Program

2denniho workshopu: Manazer kybernetické bezecnosti

9:00-10:30 1 Rozsah ISMS

e Zakladnipilire kybernetické bezpecnosti

e Balanc mezibezpecnostnia obchodnimi cilispoleCnosti

e |SO 27001, TISAX, DORA, GDPR anZKB - jak skloubit pozadavky regulacis
tim, corealné zvladnete

e Jaksiudélatinventuruv aktivech a skym provést jejich hodnoceni

10:30-10:45 1 Coffee break

10:45-12:151Role a odpovédnost MKB

e Coseocekavaodrole manazerakybernetické bezpecnosti

e ,Manazuje “ lidinebo bezpecnost informaci
Corizenibezpecnostiinformaciobnasi, ale vzakoné se to nedozvite
Jak zajistit zdroje a zapojit vedeni do budovani kyberbezpecnosti
Co se pro MKB zméni s novym zakonem o kybernetické bezpecnosti

12:15-13:00 1 Obed

13:00-14:30 | Risk management

e Rizeniahodnocenirizik efektivné
e Kdejsounejcastéjsislepa mistaapodcenovanarizika
e Jakvytvorit Plan zvladanirizik a Prohlaseni o aplikovatelnosti

14:30-14:45 | Coffee break

14:45-16:00 | Bezpecnostni opatreni

e Prehled bezpecnostnich opatrenidle vyhlasky pro vyssirezim
e Technickavs. organizacniopatreni - jak je chytre kombinovat
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Program

2denniho workshopu: Manazer kybernetické bezecnosti

9:00-10:30 1 Organizacni opatreni

e Jaknastavit pravidla, aby je zameéstnancinejen Cetli, ale i dodrzovali
e Jak ,ukocirovat‘ dodavatele, change management

e Kdo smikam aneb co sipohlidat ufizeni pristupl

e JakymizpUsoby se mlzete Vy a Vasi kolegové vzdélavat

10:30-10:45 1 Coffee break

10:45-12:15 | Technicka opatreni

e Jakzabranit nepovolanym osobam v prfistupu k citlivym datdm

e KudyteCou Vase dataajak zabranittomu, aby se po cesté ,zatoulala®“ do
nespravnych rukou

e Codélat, kdyzse néco stane - detekce, reakce a krizova komunikace

e Jakzajistit, ze aplikace nebudou bezpecnostninocnimirou

12:15-13:00 1 Obed

13:00-14:30 | Dokumentace

e Povinna dokumentace: Co musite mit podle zakona zpracované?
e Jakudrzovat dokumentaciaktualnia nezahltit se papirovanim
e Jakvytvoritjednoduchou a srozumitelnou bezpecnostnipolitiku

14:30-14:45 | Coffee break

14:45-16:00 | Uvod do BCP/DRP

o Cimse li§iBusiness Continuity a Disaster Recovery plany?

e Role MKB pri zajiStovani kontinuity provozu a obnovy po incidentu

e Jaknapsataotestovat BCP aDRP plany

e Jakinformovat vedeni, kolegy i zdkazniky, aniz byste zpUsobili paniku
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