Navrh regulace, ktera by se méla zabyvat pozadavky na
digitalni produkty, s nimiz pfichazi uzivatelé v evropskych
zemich do kontaktu.

Navrh by mél zajistit to, ze vesSkeré digitalni produkty budou
béhem celého svého Zivotniho cyklu adekvatné kyberneticky
zabezpeceny, a to v souladu s vesSkerymi predpisy.

Velka ¢ast software, ktera je pod €astymi kybernetickymi
utoky, totiZ neni adekvatné zabezpecena.
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Byly stanoveny 4 hlavni cile
o zajistit, aby vyrobci zvysSovali bezpecnost vyrobki s digitalnimi

prvky jiz od faze navrhu a vyvoje a v pribéhu celého Zivotniho
cyklu;
zajistit soudrzny ramec kybernetické bezpecnosti, ktery
usnadni dodrzovani predpisl vyrobci hardwaru a softwaru;
zvysit transparentnost bezpeénostnich vlastnosti vyrobkd s
digitalnimi prvky a
umoznit podnikim a spotiebitelim bezpeéné pouzivani
vyrobkU s digitalnimi prvky.
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Ve Ctvrtek 30. 11. 2023 dosahli vyjednavaci EU parlamentu a
Pfedsednictvi Rady EU pfedbézné dohody.

V nadchazejicich tydnech pokracovat prace na technické urovni,
aby se doladily podrobnosti nového nafizeni. Jakmile bude tato
prace dokoncena, predlozi Spanélské predsednictvi kompromisni
znéni zastupclm c¢lenskych statl ke schvaleni.

Jakmile bude navrh pfijat, hospodarské subjekty a Clenské staty
budou mit tFi roky na pfizplsobeni na nové pozadavky.
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Kyberneticka bezpecnost je zohlednéna pfi planovani,
navrhovani, vyvoji, vyrobé, dodavce a udrzbg;

VSechna rizika kybernetické bezpecnosti jsou
zdokumentovana.

Vyrobci budou muset hlasit aktivné vyuzivané
zranitelnosti a incidenty;

Po prodeji musi vyrobci zajistit, aby po dobu trvani
podpory, zranitelnosti byly t€inné FeSeny;

Jasny a srozumitelny navod k pouziti vyrobku s
digitalnimi prvky;

Aktualizace zabezpeceni, které je tfeba provest k
dispozici uzivatelim po dobu predpokladané
pouzivani produktu.
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How the Cyber Resilience Act
- will work in practice .o

Default
category

2022

10% of products

Application of a standard
or third-party assessment

Self-assessment Third-party assessment

Criteria:
« Functionality (e.g. critical software)

+ Intended use (e.g. industrial control/NIS2)
+ Other criteria (e.g. extent of impact)

Criteria:
n/a

Critical products

Examples Examples (Annex IIl) Examples (Annex Il1)

%= Password managers = Qperating systems

Photo editing

Word processing Network interfaces Industrial firewalls

Smart speakers % Firewalls CPUs

Hard drives Microcontrollers Secure elements

Games etr. et

*Source: CRA

etc
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