
 EVROPSKÁ INICIATIVA PRO KYBERNETICKOU
BEZPEČNOST UŽIVATELŮ

EU CYBER RESILIENCE ACT:

Návrh regulace, která by se měla zabývat požadavky na
digitální produkty, s nimiž přichází uživatelé v evropských
zemích do kontaktu.

Návrh by měl zajistit to, že veškeré digitální produkty budou
během celého svého životního cyklu adekvátně kyberneticky
zabezpečeny, a to v souladu s veškerými předpisy. 

Velká část software, která je pod častými kybernetickými
útoky, totiž není adekvátně zabezpečena.



CÍLE

EU CYBER RESILIENCE ACT:

Byly stanoveny 4 hlavní cíle
zajistit, aby výrobci zvyšovali bezpečnost výrobků s digitálními
prvky již od fáze návrhu a vývoje a v průběhu celého životního
cyklu;
zajistit soudržný rámec kybernetické bezpečnosti, který
usnadní dodržování předpisů výrobci hardwaru a softwaru;
zvýšit transparentnost bezpečnostních vlastností výrobků s
digitálními prvky a
umožnit podnikům a spotřebitelům bezpečné používání
výrobků s digitálními prvky.



ČASOVÁ OSA

EU CYBER RESILIENCE ACT:

Ve čtvrtek 30. 11. 2023 dosáhli vyjednavači EU parlamentu a  
Předsednictví Rady EU předběžné dohody. 

V nadcházejících týdnech pokračovat práce na technické úrovni,
aby se doladily podrobnosti nového nařízení. Jakmile bude tato
práce dokončena, předloží španělské předsednictví kompromisní
znění zástupcům členských států ke schválení.

Jakmile bude návrh přijat, hospodářské subjekty a členské státy
budou mít tři roky na přizpůsobení na nové požadavky.



Kybernetická bezpečnost je zohledněna při plánování,
navrhování, vývoji, výrobě, dodávce a údržbě;

Všechna rizika kybernetické bezpečnosti jsou
zdokumentována.

Výrobci budou muset hlásit aktivně využívané
zranitelnosti a incidenty;

Po prodeji musí výrobci zajistit, aby po dobu trvání
podpory, zranitelnosti byly účinně řešeny;

Jasný a srozumitelný návod k použití výrobků s
digitálními prvky;

Aktualizace zabezpečení, které je třeba provést k
dispozici uživatelům po dobu předpokládané
používání produktu.

ZÁVAZKY VÝROBCE

EU CYBER RESILIENCE ACT:
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