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Cyber
Resilience Act

Pfehled povinnosti pro vyrobce, dovozce a distributory produktt
s digitalnimi prvky

Dokument slouZzi k zakladni orientaci v povinnostech dle nafizeni CRA
a nenahrazuje posouzeni konkrétni situace vasi organizace ani odbornou
¢i pravni konzultaci. V pripadé dotaz napiste na info@cybrela.com.



Strucne o CRA

CRA (nafizeni EU 2024/2847), Cesky Akt

o kybernetické odolnosti, se tyka produktt

s digitalnimi prvky (hardware i software), které
se dodavaji na trh EU v rdmci obchodni ¢innosti.
Podle role v dodavatelském fetézci (vyrobce,
dovozce a distributor) plati rizné povinnosti.

VétSina povinnosti bude platit od 11. prosince
2027. Hiaseni aktivné zneuzivanych zranitelnosti
a zavaznych incidentl (¢l. 14) za¢ne platit dfiv,
uz od 11. zari 2026 (cl. 71).

Povinnost hlaseni podle €l. 14 se vztahuje i na

produkty spadajici do CRA, které byly uvedeny
na trh uz pred 11. prosincem 2027.
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Aktualni znéni

Souvisejici clanky
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Povinnosti vyrobce

= kdo produkt vyviji, vyrabi nebo si ho nechava vyrobit a uvadi ho na trh pod svym jménem Ci znackou.
Vyrobce nese hlavni tihu povinnosti. Uvedeny vycCet povinnosti neni upliny.

/

Produkt jde na trh bez znamych zneuzitelnych zranitelnosti,
s bezpecnou vychozi konfiguraci, ochranou pfistupu, Sifrovanim
dat a moznosti instalovat bezpecnostni aktualizace.

Navrhnout a vyvinout produkt podle
bezpecénostnich pozadavku

Cl. 13 odst. 1, priloha | ¢ast |
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a Stanovit dobu podpory

UrcCuje se, jak dlouho bude vyrobce fesit zranitelnosti a vydavat

aktualizace. Doba podpory zpravidla nema byt kratSi nez 5 let.

Kratsi mGze byt jen tehdy, pokud povaha produktu od(vodnuje
kratSi ocekavanou dobu pouzivani.

¢l. 13 odst. 8-19
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Vyhodnocuiji se kyberneticka rizika produktu podle jeho ucelu
a zpUsobu pouziti. Posouzeni je souc¢asti technické dokumentace
a aktualizuje se podle potieby po dobu podpory.

Provést a zdokumentovat
posouzeni rizik

)
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¢l. 13 odst. 2-4

/
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Resit zranitelnosti po celou
dobu podpory
Vyrobce ma mit pfehled o komponentach produktu, typicky
formou SBOM, fesit zranitelnosti bez zbyte¢ného odkladu, mit
politiku koordinovaného zverejiovani zranitelnosti a kontaktni
misto pro jejich hlaseni.
¢l. 13 odst. 8-17, priloha | ¢ast i /
3
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Povinnosti vyrobce

= kdo produkt vyviji, vyrabi nebo si ho nechava vyrobit a uvadi ho na trh pod svym jménem Ci znackou.

Vyrobce nese hlavni tihu povinnosti. Uvedeny vycCet povinnosti neni upliny.

e N O )
Provést posouzeni shody a veést Poskytnout informace a pokyny
dokumentaci uzivatelim

Podle kategorie produktu se voli postup posouzeni shody, K produktu patfi kontaktni udaje, popis ucelu a bezpecnostnich
vypracuje se technickd dokumentace a EU prohlaseni o shodg, funkci, doba podpory a pokyny k bezpec¢né instalaci,
umisti oznaceni CE. aktualizacim a vyrazeni.
él. 13 odst. 12, él. 28, &l. 30-32, prilohy V, VII, VIII ¢l. 13 odst. 15-19, pfilohalll
- 2N /
\
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Hlasit incidenty a zneuzivané zranitelnosti

Aktivné zneuzivana zranitelnost nebo zavazny incident se hlasi pres jednotnou platformu pro podavani zprav vici CSIRT ur¢enému jako
koordinator a agentufe ENISA. Varovani do 24 hodin, oznameni do 72 hodin, zavérecna zprava pozdéji. Informuji se i zasazeni uzivatelé.

cl.14

\_

)
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Povinnosti dovozce

= kdo uvadi na trh EU produkt od vyrobce usazeného mimo EU. Dovozce ruci za to, ze na trh nepusti

nevyhovujici produkt. Uvedeny vycCet povinnosti neni upliny.

f
o Uvadét na trh jen vyhovujici produkty

Dovozce ma pfed uvedenim produktu na trh ovéfit, Zze vyrobce
splnil pozadavky CRA, a nesmi uveést na trh produkt, u kterého
ma dlvod se domnivat, Ze neni v souladu.

¢l.19 odst. 1-3

~

a Uchovavat dokumentaci

Kopie EU prohlaseni o shodé je k dispozici organdim po dobu
nejméné 10 let nebo po dobu podpory (podle toho, co je delsi).
\c“:l. 19 odst. 6 j
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a Oveérit dokumentaci a oznaceni

Kontrolovat, Ze vyrobce proved| posouzeni shody, vypracoval
technickou dokumentaci, umistil oznaceni CE a pfilozil EU
prohlaseni o shodé a pokyny pro uzivatele.

¢l. 19 odst. 2

\_

~
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n Uvést své kontaktni udaje

Na produkt, obal nebo pfilozeny dokument se doplni jméno,
adresa a digitalni kontakt dovozce.

¢l. 19 odst. 4

\_
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Povinnosti dovozce

= kdo uvadi na trh EU produkt od vyrobce usazeného mimo EU. Dovozce ruci za to, ze na trh nepusti
nevyhovujici produkt. Uvedeny vycCet povinnosti neni upliny.

-

a Reagovat na nesoulad arizika

Nevyhovujici produkt se neuvadi na trh. U vyznamného rizika se
informuje vyrobce i organy dozoru a pfijima naprava, pfipadné
stazeni.

¢l. 19 odst. 3, odst. 5
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° Hlasit zranitelnosti vyrobci

Po zjisténi zranitelnosti se bez odkladu informuje vyrobce.
U vyznamného rizika i organy dozoru v dotenych statech.

¢l. 19 odst. 5

\_

~
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Pozor na zmeénu role

Pokud dovozce nebo distributor uvede
produkt pod svym jménem ¢€i znackou, nebo
provede jeho podstathou zménu, prebira
povinnosti vyrobce. Role se proto posuzuje
podle toho, co se s produktem realné déje,
nejen podle nadzvu pozice.

¢l. 21-22
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Povinnosti distributora

= kdo dodava produkt na trh EU dal v fetézci a neni vyrobce ani dovozce. Distributor neovliviiuje
vlastnosti produktu, ale jedna s radnou péci. Uvedeny vycCet povinnosti neni upliny.

-

Pfi dodavani produktu na trh dbat na to, aby splfoval pozadavky
CRA. Na odlvodnénou zadost poskytnout informace
a dokumentaci o shodé a soucinnost pfi odstranovani rizik.

¢l.20 odst.1a5

Jednat s radnou péci a spolupracovat
s organy dozoru

~

-
Nedodavat pri podezreni na nesoulad

Pfi dlvodném podezieni na nesoulad se produkt nedoda, dokud
se to nenapravi. U vyznamného rizika se informuje vyrobce a
organy dozoru.

¢l. 20 odst. 3

\_

/
Oveérit oznaceni a dokumenty
Pred dodanim se kontroluje, ze produkt ma oznaceni CE a ze

vyrobce i dovozce splnili své povinnosti ohledné identifikace,
kontaktl a uzivatelskych pokynd.

¢l. 20 odst. 2
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Reagovat na nesoulad a hlasit
zranitelnosti

U dodaného produktu, ktery neni v souladu, se zajisti naprava

nebo stazeni. O zranitelnosti se bez odkladu informuje vyrobce,
u vyznamneého rizika organy dozoru.

¢l. 20 odst. 4

/
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Checklist pro interni overeni

Vime, které nase produkty maiji digitalni prvky
a spadaji pod CRA?

Patfi néktery produkt mezi dllezité (pfiloha IlI)
nebo kritické (pfiloha IV) — tedy s pfisnéjSim
posouzenim shody?

Mame funkcéni proces hlaseni incident(l, ktery
zvladne Ih(tu 24 hodin?

Mame urcenou dobu podpory a umime ji obhajit?

Vedeme soupis komponent (SBOM) a mame
kontaktni misto pro hlaseni zranitelnosti?

CYBRELA.COM
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Checklist pro interni overeni
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Vime u kazdého dovazeného produktu,
kdo je vyrobce a kde je usazen?

Kontrolujeme oznaceni CE, prohlaseni
o shodé a uzivatelské pokyny?

Mame na produktech uvedené vlastni
kontaktni udaje?

Mame postup, co délat, kdyz zjistime
zranitelnost nebo nesoulad?

Archivujeme prohlaseni o shodé
a umime dohledat technickou
dokumentaci u vyrobce?

JUuOUd
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Distributor

Vime, koho kontaktovat u vyrobce
a dovozce, kdyz nastane problém?

Kontrolujeme u produktl oznaceni CE
a pfitomnost uzivatelskych pokyn{?

Mame postup pro stazeni produktu z trhu
nebo z obéhu?

Umime organtim dozoru dolozit, od koho
jsme produkt ziskali a komu jsme ho dodali?
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Potrebujete
poradits CRA?

Napiste. Overime, jestli na vas CRA dopada, spravne zaradime
vase produkty a pfipravime vSe potfebné pro splnéni pozadavka.

o

Dokument slouzi k zakladni orientaci v povinnostech dle nafizeni CRA. Nenahrazuje j

[ InfO@Cybrela.Com j [ posouzeni konkrétni situace vasi organizace ani odbornou €i pravni konzultaci.
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