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Co v e-bookunajdete

Desitky stran nafizeni CRA prevedenych do jazyka, se kterym se da
pracovat. Od roli a kategorii produktl pres bezpecnostni poZzadavky,

dokumentaci a oznaceni CE az po |h{ty pro hlaseni a dohled nad trhem.

Na koho se CRA vztahuje a v jaké roli

Klasifikace produktu a postup posuzovani shody

Zakladnikyberbezpecnostni pozadavky CRA

Prokazovani shody - dokumentace, prohlasenia CE

Povinnosti po uvedeni produktu na trh

Oznamovani zranitelnosti a hlaseniincidentu

Kontrola, napravna opatreni a sankce

E-book nenahrazuje posouzeni konkrétni situace vasi organizace ani odbornou Ci
pravni konzultaci. Uvedené informace slouzi pouze pro obecné informativni ucely.
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y Ny

Narizeni CRA prinasi regulaci produktu
s digitalnimi prvky

Narizeni o kybernetické odolnosti, zkracené CRA, je nafizeni
Evropského parlamentu a Rady (EU) 2024/2847. Poprvé zavadi plosné
kybernetické pozadavky na produkty s digitalnimi prvky, které

se prodavaiji na evropském trhu.

CRA dopada na produkty s digitalnimi prvky, tedy na hardware

i software, ktery se propojuje s jinym zarizenim nebo se siti. Definice
je zamérné Siroka a pokryva koncova zafizeni, samostatny software
i komponenty dodavané na trh zvlast.

Povinnosti nese ten, kdo produkt uvadi nebo dodava na trh EU. CRA
rozliSuje vyrobce, dovozce a distributora a kazdému pfifazuje jinou miru
odpovédnosti. Rozhoduje pritom to, co s produktem fakticky délate,

ne jak se vase firma oznacuje. Dovozce nebo distributor se stava
vyrobcem se v8emi jeho povinnostmi ve chvili, kdy produkt uvede na trh
pod vlastni znackou nebo ho podstatné zmeéni.

NaplIno se CRA zac¢ne uplatinovat od 11. prosince 2027
Oznamovaci povinnosti vyrobcl zacinaji dfive —

. Pfipravu dokumentace a procesU je rozumné zacit
vyrazné s predstihem.

CYBRELA.COM
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Proc byste pripravu na CRA nemeli
odkladat?

Shodu potvrzujete sami. U vétsSiny produktl nikdo predem
nekontroluje, jestli je vase dokumentace v poradku. Zjisti se to
az pfi kontrole, ktera mize pfijit kdykoli po celou dobu Zivotniho
cyklu produktu.

Dokumentaci nelze dohnat zpétné. Technickd dokumentace
popisuje navrh, vyvoj a posouzeni rizik. Pokud vznika az mésic
pfed uvedenim na trh, nepopisuje realitu a pfi kontrole je to znat.

Sankce jsou nastavené vysoko. Za poruseni zékladnich pozadavkd
a oznamovacich povinnosti hrozi pokuta az 15 mil. EUR nebo 2,5 %
celosvétového rocniho obratu, podle toho, ktera ¢astka je vyssi.

az15 mil. € 11. 9. 1. 12.

nejvyssi pokuta zacinaji platit plna ucinnost

za poruseni oznamovaci narizeni, neceka
pozadavkl CRA povinnosti dle CRA se na ¢esky zakon

Nez dojde na samotné pozadavky, musi si kazda organizace
zodpovéedeét dvé uvodni otazky: spada konkrétni produkt

do plsobnosti CRA a jakou roli v dodavatelském fetézci
zastava.

CYBRELA.COM
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Na koho se CRA vztahuje
avjakeroli

Nafizeni ma velmi Sirokou plsobnost. Nejdfive

si ovérte, jestli vas produkt spada pod CRA, jestli

ho z néj nevyjima jiny predpis a jakou mate roli.
Rozsah povinnosti se odviji od toho, co s produktem
realné délate, ne od toho, jak se oznacujete.



Coje ,produkt s digitalnimi prvky“

Plsobnost CRA stoji na pojmu ,produkt s digitalnimi prvky”. Jde
o jakykoli hardware nebo software, ktery se pfimo nebo nepfimo, logicky
nebo fyzicky propojuje s jinym zafizenim nebo se siti.

Definice je zamérné velmi Siroka. Pod CRA spadaji koncové produkty
jako notebooky, routery, chytré zarovky nebo chytré hracky, ale

i samostatny software — mobilni aplikace, firmware, operacni systémy.
Soucasti produktu jsou i FreSeni pro zpracovani dat na dalku, bez kterych
by produkt nemohl pinit nékterou ze svych funkci.

Produkt s digitalnimi prvky

HW nebo SW, ktery se dokaze propoijit s jinym zafizenim nebo se siti.
Nezalezi na tom, jestli je propojeni pfimé, nebo prfes néco dalsiho, ani
jestli je propojeni logické, nebo fyzické. Rozhoduje zamysleny ucel
produktu a to, jak se da rozumné ocCekavat, ze se bude pouzivat.

Jako produkt s digitalnimi prvky se posuzuje nejen hotovy vyrobek, ale

i komponenta dodavana na trh samostatné. Softwarova knihovna nebo
hardwarovy modul uréeny k zabudovani do jinych systému je podle CRA
samostatny produkt s digitalnimi prvky. Komponenta zabudovana

do vyrobku se posuzuje v ramci tohoto vyrobku, komponenta prodavana
zvlast pak stoji samostatné.

Pokud v e-booku uvadime zkracené ,produkt”, vzdy tim myslime

produkt s digitalnimi prvky.

CYBRELA.COM 7
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1.2 Priklady produktu s digitalnimi prvky
CRA se netyka jen produktd, u kterych byste zabezpeceni ¢ekali.

Spada pod néj skoro vSechno, co se pfipoji k siti nebo k jinému zafizeni,
od tiskarny pres chivi¢ku az po vlaky. Tohle je jen minimalni vycet.

= =

TISKARNA NABIJECKA NOTEBOOK
ELEKTROMOBILU

=

WI-FI ROUTER ROBOTICKY VYSAVAC CHUVICKA
S KAMEROU
VIDEOZVONEK CHYTRE HODINKY VLAK

CYBRELA.COM
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Produkty, u kterych se CRA nepouzije

Existuji produkty, které uz pokryva jina specificka unijni uprava. Pokud
produkt spada do nékteré z nasledujicich kategorii, fidi se dal vilastni
unijni upravou, ne CRA.

Zdravotnické prostiedky — narfizeni (EU) 2017/745.

Diagnostické zdravotnické prostfedky in vitro — narizeni (EU)
2017/746.

Produkty pod nafizenim (EU) 2019/2144 - schvalovani typu
motorovych vozidel z hlediska bezpecnosti.

Produkty certifikované podle nafizeni (EU) 2018/1139 - civilni
letectvi.

Namorni vystroj podle smérnice 2014/90/EU.

Produkty, u kterych uz stejna nebo néktera rizika resi jina unijni
pravidla, a to ve stejné nebo vyssi urovni ochrany. Kterych
produktl se to bude tykat, upfesni Komise.

Nahradni dily dodavané na trh jako totoZzna ndhrada komponenty
a vyrobené podle stejnych specifikaci jako komponenta, kterou
nahrazuiji.

Produkty vyvinuté nebo upravené vyluc¢né pro ucely narodni
bezpecnosti nebo obrany a produkty specialné uréené
ke zpracovani utajovanych informaci.

Pokud produkt do zadné z téchto kategorii nepatri
a zaroven splniuje definici produktu s digitalnimi prvky,

je velmi pravdépodobné, Ze do plisobnosti CRA spada.

CYBRELA.COM 9
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Trirole: vyrobce, dovozce, distributor

CRA rozlisuje roli vyrobce, dovozce a distributora produktu
s digitalnimi prvky a kazdému subjektu pfifazuje jinou miru odpoveédnosti.
Role nezavisi na tom, jak se spoleCnost sama oznacuje, ale na tom,

co fakticky s produktem déla.

Role Popis role

Vyrobce Vyviji nebo vyrabi produkt (Ci si ho necha vyrobit)
a uvadi ho na trh pod svym jménem nebo ochrannou
znamkou. Nese hlavni tihu povinnosti a odpovida za
shodu po celou dobu podpory.

Dovozce Subjekt v EU, ktery uvadi na evropsky trh produkt
od vyrobce mimo EU. Ovérfuje, ze vyrobce splnil své
povinnosti, nez produkt uvede na trh.

Distributor Dodava produkt na trh, aniz by byl vyrobcem
¢i dovozcem. Typicky je to velkoobchod nebo e-shop.
Ovéruje nalezitosti produktu a splnéni povinnosti
dovozce a vyrobce.

Pozor na zmeénu role. Dovozce i distributor se stavaji vyrobcem
(a prebiraji jeho povinnosti), pokud produkt uvadeéji pod vilastni
znackou nebo provedou podstatnou zménu, kterd ovlivni soulad
s CRA nebo zméni zamysleny ucel produktu. Bézna udrzba

Ci drobna aktualizace podstatnou zménou neni.

CYBRELA.COM 10
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Jak roli poznat a pozor na vyjimky

Kdo produkt s digitalnimi prvky vyviji nebo vyrabi, je vyrobce. Kdo dovazi

na trh produkt od vyrobce mimo EU, je dovozce. Kdo produkt jen
zpfistupnuje dal, aniz by ménil jeho vilastnosti, je distributor. | tady ale
plati vyjimky. Dovozce nebo distributor se mohou stat vyrobcem

a prebrat stejné povinnosti ve dvou situacich.

Uvedou produkt na trh pod
(napriklad: internetovy obchod prodava router vyrobeny
jinou spolecnosti pod svou viastni znaCkou).

Provedou u produktu a zménény produkt
dodaiji na trh.

Podstatna zména je takova zmeéna produktu po jeho uvedeni
na trh, ktera ovlivni soulad s pozadavky CRA nebo vede

ke zméné ucelu, pro ktery byl produkt vyroben. Bézna udrzba,
oprava nebo drobna aktualizace, ktera neméni zamysleny ucel
ani uroven rizika, podstatnou zménou zpravidla neni.

Uvadite produkt pod viastnim jménem nebo
provadite podstatnou zménu?

Dovazite na unijni trh produkt od vyrobce
mimo EU?

Distribuujete hotovy, hezménény produkt dal?

CYBRELA.COM
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Jak oveérit, jestli spadate pod CRA

Pro ovéreni, jestli se vas narizeni CRA tyka, si zodpovézte tfi zakladni
otazky, které nejdfive posoudi aplikovatelnost a pak vasi roli.

Ma vas produkt digitalni prvek?
Vyrabite, dovazite nebo distribuujete HW Ci SW, ktery se primo
¢i nepfimo propojuje s jinym zafizenim nebo siti? M0ze jit

i 0 komponentu jiného produktu uvadénou na trh samostatné.

Vztahuje se na produkt jina unijni uprava?

Pokud se na produkt s digitalnimi prvky vztahuje jina uprava vyjimajici
ho z plsobnosti CRA (viz kapitola 1.3), uplatriuje se specificka pravni
uprava. Pokud ne, fidi se CRA.

Jakou mate ve vztahu k produktu roli?

Podle toho, co s produktem realné délate, jste vyrobce, dovozce
nebo distributor a tomu odpovida rozsah vasich povinnosti.

Pro ovéreni dopadu CRA a urCeni své role se neptejte
,CO jsme zac”, ale ,co s produktem realné délame”. Roli

posuzujte pro kazdy produkt a kazdou obchodni praktiku
zvlast.

CYBRELA.COM 12
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Shrnuti kapitoly

® CRA dopada na produkty s digitalnimi prvky — hardware
i software, ktery se propojuje s jinym zafizenim nebo se siti.

® Definice je Siroka zdmérng, ale nékteré produkty vyjima jina
unijni uprava. Ovérte si to dfiv, nez zaCnete reSit pozadavky.

&« Role (vyrobce [ dovozce / distributor) urcuje rozsah
povinnosti a plyne z toho, co s produktem realné délate,
ne z nazvu nebo typu spolecnosti.

®& Uvedeni produktu pod vlastni znackou nebo podstatna
zmeéna produktu vas mohou z dovozce nebo distributora
zménit na vyrobce produktu.



Klasifikace produktu
a postup posuzovani shody

Zakladni pozadavky na kybernetickou bezpecnost
plati pro vSechny produkty stejné. Kategorie
rozhoduji o tom, jak ndro¢né bude spinéni poZadavk
CRA prokazat: jestli si vystacite sami, nebo budete
muset zapojit tfeti stranu. Zhruba 90 % produktl patfi
do nejmirnéjsi kategorie.



Kategorie produkti

CRA rozdéluje produkty s digitalnimi prvky do Ctyr kategorii podle
kybernetického rizika a vyznamu funkce, kterou produkt pini.

Kategorie Priklady produktt

Dllezité Spravci hesel, internetové prohlizece, VPN, antivirovy

produkty tfidy |  software, systémy spravy identit, operacni systémy,

¢l. 7aprilohalllCRA  smérovace a modemy pro pfipojeni k internetu nebo
chytré domaci zamky a bezpecnostni kamery.

Dlilezité Hypervizory a systémy runtime kontejnerd, firewally,

produkty tridy Il  systémy detekce a prevence naruseni (IDS/IPS)

¢l. 7apriloha lllCRA @ mikroprocesory i mikroradice odolné proti
neopravnéné manipulaci.

Kritické Hardwarova zafizeni s bezpecnostnimi schrankami,

produkty brany inteligentnich méficich systémuU (smart meter

¢l. 8 apfilohalVCRA  gateways) a Cipové karty ¢i obdobna zarizeni v€etné
zabezpecenych prvkd.

Ostatni VSechno, co neni vyjmenované v prilohach Il a IV
(obecné) CRA. Typicky jsou to bézné aplikace, kancelarské
produkty nastroje nebo jednoduchd loT zafizeni. Podle odhad(

Komise jde priblizné o 90 % produktl na trhu.

CYBRELA.COM 15
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Podle ¢eho se produkt zarazuje

Zarazeni se neodviji od toho, kolik funkci produkt nabizi ani jaké
komponenty obsahuje. Rozhoduje jeho klicova funkénost, tedy hlavni
vlastnosti a technické schopnosti, bez kterych by produkt nemohl plinit
svlj zamysleny ucel. U hrani¢nich pripadl se fid'te nasledujicimi pravidly.

Jeden produkt, jedna klicova funkénost

Produkt ma pro ucely posuzovani shody jednu klicovou funkénost,
ne nékolik. Kategorie se nescitaji a produkt neprochazi nejprisnéjsi cestou
za kazdou funkci, kterou umi. Pokud produkt odpovida dvéma kategoriim,

vyberte tu presnéjsi, i kdyby patfila do vyssi tfidy. Volbu si zapiste
i s oddvodnénim.

Doplnkové funkce zarazeni nemeéni

Operacni systém, ktery obsahuje i kalkulacku nebo jednoduchy graficky
editor, zUstava operacnim systémem.

Zabudovana komponenta produkt do vyssi kategorie nepresune

Zpravodajska aplikace s vestavénym prohlizeCem se nestava prohlizeCem.
Smartphone s operacnim systémem i spravcem hesel neni ani operacnim
systémem, ani spravcem hesel. Pro zafazeni se komponenty nepocitaji, pro
bezpecnost produktu ale ano: vyrobce musi posoudit produkt jako celek,
tedy i se zabudovanymi komponentami.

Co tvrdite, musi odpovidat realité

Klicovou funkénost nelze popsat uceloveé tak, aby produkt unikl prisnéjsimu
rezimu. Rozhoduijici bude vzdy zamysSleny ucel produktu a jeho
predvidatelné pouziti.

Zarazeni produktu do kategorie nezakladejte na tom, jak produkt

prodavate, ale na tom, jaky je jeho ucel a jak se bude pouzivat.

CYBRELA.COM 16
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Cesta ke shodé podile kategorie produktu

CRA stanovi, jakymi postupy mlzete shodu prokazat. Lisi se hlavné tim,
jak moc do nich vstupuje nezavisla treti strana. Kategorie produktu tedy
urcuje, jak Ize prokazat, ze produkt pozadavky CRA spliuje.

Oznameny subjekt

Oznameny subjekt je osoba nebo instituce, ktera kontroluje shodu.
Zjednodusené jsou to auditofi, ktefi podle konkrétnich postupl urdi, jestli
je produkt skutecné v souladu s pozadavky CRA.

Ostatni (obecné) produkty

Vystacite si sami. Shodu posoudite interni kontrolou,

bez oznameného subjektu. Sami pak popiSete, jak jste
pozadavky splnili. Je to nejjednodussi a nejlevnéjsi cesta.
Prisnéjsi postup si mlzete zvolit dobrovolné.

Dulezité produkty tridy |

U téchto produktl mlzete provadét interni kontrolu, ale jen
VvV pfipadé, Ze uz mate kybernetickou bezpecnost
certifikovanou podle jinych evropskych norem nebo
regulaci. Takoveé pfipady budou zatim spi$ vyjimecné.
Castgji se na produkt pouziji nasledujici moduly posuzovani
shody:

e Modul B - EU pfezkousSeni typu

e Modul C - shoda s typem na zakladé interniho Fizeni
vyroby

o Modul H - komplexni zabezpecovani kvality

CYBRELA.COM 17
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2.5 Cestake shode podle kategorie produktu

Dulezité produkty tridy
Interni kontrola u téchto produktl nestaci, a to ani pfi plném
uplatnéni norem. Nabizeji se tfi postupy.

e Modul B+C
o ModulH
« Evropska certifikace

Kritické produkty

Plati stejné tfi cesty jako u dllezitych produktd tridy Il.
Komise navic mlze aktem v pfenesené pravomoci stanovit
povinnost ziskat evropsky certifikat, jakmile je pro danou
kategorii schéma pfijaté a dostupné.

« Modul B+C
e ModulH
« Evropska certifikace

~
Evropska certifikace
Systém posouzeni shody, kdy si misto modulu pofidite evropsky
certifikat kybernetické bezpecnosti na urovni zaruky alespon
,vyznamna". Pro Cipové karty a zabezpecené prvky je takové schéma,
EUCC, dnes k dispozici.

/

CYBRELA.COM
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Moduly posuzovani shody

Modul B - EU prezkouseni typu

« Vyrobce pfedlozi vybranému oznamenému subjektu technickou
dokumentaci, analyzu rizik a vzorek produktu. Oznameny subjekt produkt
prfezkousi a otestuje.

o Pokud produkt splnuje zakladni pozadavky CRA, oznameny subjekt vystavi
certifikat o EU prezkouseni typu. Ten slouzi jako oficialni doklad, ze tento
konkrétni konstrukéni typ prosel nezavislou kontrolou.

o Modul B sam o sobé nestaci. Musi byt vzdy doplnén modulem C.

Modul C - shoda s typem na zakladé interniho fizeni vyroby

e Modul C navazuje na modul B. Jeho cilem je zajistit, aby kazdy vyrobeny
kus odpovidal schvalenému typu z certifikatu.

« Vyrobce pfijima nezbytna opatfeni pfi vyrobé, kontroluje shodu
jednotlivych produktl, umistuje oznaceni CE a vypracovava prohlaseni
o shodé, které uchovava 10 let nebo po dobu podpory produktu.

« Kombinace modull B+C tedy znamena: nezavisla kontrola typu
a vyrobcem fizena kontrola sériové vyroby.

Modul H - komplexni zabezpecovani kvality

o U modulu H se neposuzuje jen konkrétni typ produktu. Oznameny subjekt
audituje cely systém kvality vyrobce, tedy navrh, vyvoj, vyrobu, kontrolu
i postupy reseni zranitelnosti.

« Po schvaleni systému kvality mlze vyrobce zarucit shodu pro celou
kategorii svych produktl. Zaroven ale podléha pribéZznym dohledovym
auditlm.

vewvys

spolecnosti se SirSim portfoliem produktl nebo ¢astymi aktualizacemi.

CYBRELA.COM 19


https://cybrela.com/

Jak urcit kategorii produktu

Abyste spravné urcili kategorii, vychazejte z funkéniho popisu produktu,
tedy ze zamysleného ucelu, hlavnich funkci a rozhrani.

Je produkt uvedeny v prilohach Il nebo IV CRA?

Pokud ano, jde o kriticky produkt nebo o dllezity produkt tfidy | nebo
tridy Il. Samoposouzeni v zadné z téchto kategorii zpravidla nestaci.
Posouzeni souladu budete muset feSit se zapojenim treti strany.

Nespada produkt ani do jedné z priloh?

Pak jde o ostatni (obecny) produkt a posouzeni toho, zda jste
v souladu s CRA, si mlzZete provést sami.

Klasifikaci provedte znovu vzdy, kdyz se zméni funkénost

produktu nebo jeho zamysleny ucel, dojde k podstatné

Zmeéneé nebo se zmeni legislativa.

Zaznam o zarazeni

Zaveér o zarazeni do kategorie si vzdy zapiste, i kdyz je negativni.
Dolozeny zaveér, pro€ produkt do kategorie nespada, ma stejnou hodnotu
jako zavér pozitivni. Do zaznamu patti:

¢ |dentifikace a verze produktu.

e Datum posouzeni a odpovédna osoba.

e UrcCend klicova funkcnost.

e Vysledna kategorie.

e Kategorie, které jste zvazovali a vyloucili, véetné dlvodu.

e Pripustné postupy posuzovani shody, které z vysledku plynou.

CYBRELA.COM 20
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Shrnuti kapitoly

®& Z3akladni pozadavky na kybernetickou bezpecénost plati pro
vSechny produkty stejné. Kategorie rozhoduji o tom, jak
narocné bude jejich splnéni prokazat.

® CRArozliSuje ostatni (obecné) produkty, dilezité produkty tFidy
| a Il a kritické produkty. Odhadem 90 % trhu tvori obecné
produkty, u kterych si vyrobce pfi posouzeni shody vystaci
sam.

® Pro zarazeni do kategorie rozhoduje klicova funkénost, ne
doplnkové funkce ani zabudované komponenty. Podrobny
popis kategorii najdete v provadécim nafizeni (EU) 2025/2392.

® U obecnych produktl staci provést samoposouzeni.
U dulezitych produktd tfid | a Il a u kritickych produktl se
pozadavky stupnuji a posouzeni shody musi provadeét treti
strana.



Zakladni kyberbezpecnostni
pozadavky CRA

Co musi produkt splnovat z hlediska kybernetické
bezpecnosti bez ohledu na kategorii, do které patfi?
Zakladni pozadavky stanovuje priloha | CRA a déli
je na dvé &asti. Cast | se tyka vlastnosti produktu,
tedy toho, jak je produkt navrzeny, vyvinuty

a vyrobeny. Cast Il se tyka Fizeni zranitelnosti, tedy
toho, jak vyrobce bezpecnost produktu ridi po celou
dobu, po kterou se ocekava jeho pouzivani.



Bezpecnost podlerizika, ne podle sablony

CRA vychazi z principu proporcionality. Vyrobce ma zvolit bezpecnostni
opatfeni podle skutec¢nych rizik produktu, ne podle jednotné Sablony
pro véechny produkty.

Jinou uroven ochrany bude vyzadovat jednoduché zafizeni,

které komunikuje v izolované lokalni siti, a jinou zafizeni dostupné
Z internetu, s administracnim rozhranim a pfistupem k citlivym
datdm.

Soucésti pozadavki technické dokumentace je proto posouzeni
kybernetickych bezpecnostnich rizik, které zohlednuje zamysleny
ucel produktu, jeho rozumné predvidatelne pouziti, podminky pouzivani
a oCekavanou dobu, po kterou se produkt bude pouzivat.

Posouzeni rizik nema byt formalni dokument navic. Ma ovlivnit samotny
navrh produktu — architekturu, oddéleni jednotlivych funkci, omezeni
opravnéni nebo zabezpeceni komunikacnich rozhrani.

4

(] v s e e v _vr v v ’ ’ . .
\Q' Bezpecnostni riziko se neresi az po dokonceni vyvoje, ale je

v jednim ze vstupd, podle kterych se produkt navrhuje.
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Bezpecnost jako vychozi nastaveni

Princip ,security by default” znamena, ze produkt ma byt bezpecny uz
ve vychozim nastaveni. Zakladni zabezpeceni nema zaviset na tom, ze
si zakaznik po zakoupeni produktu provede bezpecnostni konfiguraci
sam. Vyrobce ma potrebna opatreni nastavit predem — napfiklad zapnout
automatickou instalaci bezpecnostnich aktualizaci.

Vyrobce nemtiZe prenést odpovédnost za bezpecnost
produktu na zakaznika prostiednictvim pokyni typu
,P0 instalaci si zménte heslo a vypnéte tuto sluzbu”.

Pokud Slo produkt navrhnout bezpecnéji uz ve vychozim nastaveni,
nestaci se spolehnout na to, Ze si zakaznik precte navod.

Vlastnosti produktu podile prilohy | castil

Cast | prilohy | uréuje, jaké technické pozadavky musi produkt splfiovat.
Mira jejich naplnéni se odviji od rizik a charakteru konkrétniho produktu.
Vyrobce se vSak musi vyporadat se vSemi nasledujicimi oblastmi:

Rizeni pfistupu Odolnost

a autentizace a dostupnost
Dlvérnost Omezeni dopadu
a integrita dat incidentu
Minimalizace Zaznam

utocné plochy a monitorovani
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Technické pozadavky na produkt

CYBRELA.COM

Rizeni pfistupu a autentizace

Produkt musi rozliSovat opravnéné a neopravnéne uzivatele.
Jednotlivym ucétlim nebo proceslim ma pridélovat pouze
opravneéni, ktera skutecné potrebuiji.

Dlvérnost a integrita dat

Citliva data musi byt chranéna pfi uloZeni i prenosu, napfiklad
pomoci Sifrovani. Produkt musi zaroven zabranovat
neopravnénym zménam dat, konfigurace nebo softwaru.

Minimalizace uto¢né plochy

Sitové sluzby, porty a rozhrani maji byt omezeny pouze naty,

které produkt skute¢né potfebuje ke svému fungovani. Pokud jsou

v8echny sluzby aktivni uz ve vychozim nastaveni, zbyte¢né se
rozsifuje prostor, ktery mlze uto¢nik vyuzit.

Odolnost a dostupnost

Ochrana zéakladnich funkci produktu, véetné omezeni dopadu

utokl typu odepreni sluzby (DoS), a to i na jind zafizeni a sité, se

kterymi je produkt propojen.

Omezeni dopadu incidentu

Vyrobce ma zavést opatreni, jako je oddéleni procesl nebo
izolace funkci, aby kompromitace jedné ¢asti produktu
automaticky nevedla k prevzeti celého produktu.

Zaznam a monitorovani

Zaznamenavani bezpecnostné vyznamnych internich udalosti
v rozsahu odpovidajicim riziku produktu. Uzivatel musi mit
moznost monitorovani vypnout.
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Rizeni zranitelnosti

Odpovédnost za bezpecnost produktu nekonéi jeho uvedenim na trh.
Cast Il prilohy | CRA uklada vyrobci povinnosti, které trvaji po celou dobu
podpory produktu. Vyrobce musi produkt podporovat nejméné 5 let od
jeho uvedeni na trh. Podpora mize trvat krat$i dobu, pokud je kratsi také
oCekavana doba pouzivani produktu. Vyrobce musi zejména:

Identifikovat a dokumentovat zranitelnosti a komponenty
produktu, mimo jiné prostfednictvim SBOM, tedy softwarového
kusovniku.

Neprodlené resit a odstranovat zranitelnosti, provadét odpovidajici
bezpecnostni testovani a zverejiiovat informace o opravenych
zranitelnostech.

Zavést politiku koordinovaného zverejnovani zranitelnosti (CVD)
a zverejnit jasny kontakt, na ktery mohou uzivatelé nebo
bezpecnostni vyzkumnici zranitelnost nahlasit.

Distribuovat bezpecnostni aktualizace zabezpecenym zplsobem,
typicky s vyuzitim digitalniho podpisu a ovéreni integrity,
a poskytovat je bezplatné, pokud se strany nedohodnou jinak.

DalSi povinnosti vyrobce po uvedeni produktu na trh najdete

podrobnéji rozepsaneé v kapitole 5.1.

Zakladni pozadavky CRA je uziteCné vnimat jako celek. Vyrobce
nejprve identifikuje rizika a podle nich produkt navrhne. Béhem
vyvoje zavede odpovidajici bezpeénostni mechanismy a po
uvedeni produktu na trh sleduje zranitelnosti a poskytuje
aktualizace.
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Shrnuti kapitoly

® CRA stavi zakladni kyberbezpecnostni pozadavky na dvou

pilifich podle pfilohy I: vlasthnostech produktu podle ¢asti |
a fizeni zranitelnosti podle casti ll. Kazdy produkt musi splnovat
pozadavky obou Casti.

Klicovym principem je proporcionalita. Vyrobce nejprve posoudi
skutecna rizika produktu a podle nich voli bezpecnostni
opatreni, ktera promitne uz do samotneho navrhu.

Produkt ma byt bezpecny uz ve vychozim nastaveni, v€etné
automatickych bezpecnostnich aktualizaci zapnutych jako
vychozi volba.

PoZadavky na vlastnosti produktu podle ¢asti | zahrnuji fizeni
pfistupu, ochranu dat, omezeni uto¢né plochy, odolnost
a dostupnost, omezeni dopadu incidentu a monitorovani.



Prokazovani shody -
technicka dokumentace,
EU prohlaseni o shode
aoznaceniCE

Shodu prokazujete technickou dokumentaci, EU
prohlasenim o shodé a oznacCenim CE. Poradi neni
libovolné, kazdy krok stoji na predchozim. Kapitola
ukazuje, co maji obsahovat a jak dlouho si je musite
uchovat.



Na cem stoji prokazani shody

Prokazani shody je zplsob, jakym vyrobce dolozi, Ze produkt

s digitalnimi prvky spliuje pozadavky CRA. Cely systém stoji na tfech

vzajemné provazanych pilifich.

Technicka dokumentace

Popisuje produkt, jeho navrh a vyvoj, posouzeni
kybernetickych rizik, pouzité komponenty véetné SBOM

a hlavné to, jak jsou naplnéné jednotlivé pozadavky CRA na
vlastnosti produktu i na zachazeni se zranitelnostmi. Z{stava
u vyrobce a nikde se nezverejnuje. Musi ale byt k dispozici
organu dozoru, a to i roky poté, co produkt uvedete na trh.

EU prohlaseni o shodé
Kratky formalni dokument, kterym vyrobce na vlastni

odpovédnost prohlasuje, Zze produkt pozadavky CRA splfuje.

Oznaceni CE
Viditelny symbol, ktery se umistuje na produkt a potvrzuje,
Ze produkt prosSel predepsanym postupem posouzeni shody.

Poradi v ramci prokazani shody neni libovolné. Nejprve vznika technicka

dokumentace, na jejim zakladé vyrobce vypracuje EU prohlaseni o shodé

a teprve poté smi na produkt s digitalnimi prvky umistit oznaceni CE. Bez

prvniho kroku nelze platné provést druhy ani treti.

CYBRELA.COM
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Technicka dokumentace

Technicka dokumentace dokazuje, jak produkt i procesy kolem négj
splnuji zakladni pozadavky na kybernetickou bezpeénost z prilohy |
narizeni CRA. Musi obsahovat vSechny relevantni udaje o tom, jakymi
prostredky jste shody dosahli.

Dokumentaci vypracujete pfed uvedenim produktu na trh a priibézné
ji aktualizujete, nejméné vsak po celou dobu podpory. Shoda se totiz
v ¢ase méni: vydate novou verzi, vyménite knihovnu, upravite zplsob
distribuce aktualizaci.

Technickou dokumentaci musite uchovavat nejméné 10 let
od uvedeni produktu na trh, nebo po dobu podpory, podle
toho, které obdobi je delsi.

Technickou dokumentaci a korespondenci k posuzovani shody
pfipravujete v urednim jazyce statu, ve kterém sidli oznameny subjekt,
nebo v jazyce, ktery tento subjekt pfijima. Pokud shodu posuzujete sami,
oznameny subjekt do procesu nevstupuje.

Doba podpory -5 let Podpora skoncéila, dokumentaci drzite dal

Povinnost uchovavat dokumentaci- 10 let

O

Zacatek VVVoi Uvedeni na trh +5let +10 let
acatekvyvoje vedeni na ro konec doby podpory konec povinnosti
vznika dokumentace  startuji obé |huty (pokud neni kratsi uchovavat
podle rediné doby dokumentaci

pouZzivani produktu)
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Co musi dokumentace obsahovat
Nalezitosti technické dokumentace stanovi priloha VIl nafizeni CRA.

Vseobecny popis produktu, jeho zamysleny ucel, verze softwaru
ovlivAujici shodu a u hardwaru také fotografie nebo nakresy

a informace a pokyny pro uzivatele.

Popis navrhu, vyvoje a vyroby produktu i postupu, kterymi resite
zranitelnosti. Patfi sem architektura systému, softwarovy kusovnik
(SBOM), politika koordinovaného zverejnovani zranitelnosti,
kontaktni adresa pro hlaSeni a popis toho, jak bezpecné
distribuujete aktualizace.

Seznam pouzitych harmonizovanych norem, spolecnych
specifikaci nebo certifikacnich schémat. Pokud jste zadné
nepouzili, popis reseni, kterymi jste pozadavky splnili.
Posouzeni kybernetickych bezpecnostnich rizik.
Informace zohlednéné pri stanoveni doby podpory.
Protokoly o provedenych zkouskach.

Kopie EU prohlaseni o shodé.

Na odlvodnénou Zadost organu dozoru nad trhem mu navic poskytnete
softwarovy kusovnik (SBOM).

Mikropodniky a malé podniky mohou technickou
dokumentaci poskytnout ve zjednoduseném formatu,
ktery stanovi Komise provadécim aktem. MenSi spolecnhost
tedy nemusi vypracovavat stejné objemny spis jako velky

vyrobce. Obsahové jadro ale zUstava stejné.
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EU prohlaseni o shodeée

EU prohlaseni o shodé je formalni dokument, kterym jako vyrobce
potvrzujete, ze produkt spliuje pfislusné pozadavky na kybernetickou
bezpecnost podle nafizeni CRA. Jeho vypracovanim prebirate
odpovédnost za soulad produktu s pozadavky.

Prohlaseni musi byt dostupné v jazycich pozadovanych statem, kde se
produkt uvadi na trh. Pokud tedy produkt prodavate do nékolika zemi
EU, reSite jazykoveé verze, ne jednu univerzalni.

Pokud se na produkt vztahuje vice pravnich aktl EU

vyzadujicich prohlaseni o shodé€, vypracuje se jedno
spolec¢né prohlaseni odkazujici na vSechny tyto predpisy.

Vyrobce mlze k produktu

pfiloZit bud' Gplné, nebo ———
zjednodusené EU prohlaseni

o shodeé.

Zjednodusené prohlaseni musi
obsahovat presnou internetovou
adresu, kde je dostupné uplné
Znéni.

1=

I
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Co musi EU prohlaseni o shodé obsahovat
Nalezitosti EU prohlaseni o shodé stanovi pFiloha V nafizeni CRA.

Identifikace produktu umoznuijici jeho zpétné vysledovani.

U softwaru to znamena presné urceni verze, u hardwaru typicky
typ, model nebo sériové Cislo. Smyslem je, aby bylo kdykoli jasné,
ke které konkrétni podobé produktu se prohlaseni vztahuje.
Jméno a adresa vyrobce nebo jeho zplnomocnéného zastupce.
Konstatovani, ze se prohlaseni vydava na vyhradni odpovédnost
vyrobce a Ze je produkt ve shodé s prislusnymi harmonizacénimi
predpisy EU.

Odkazy na pouzité harmonizované normy, spolec¢né specifikace
nebo certifikace.

Nazev a Cislo oznameného subjektu a vydany certifikat (pokud
byl zapojen).

Datum vydani, podpis a funkce podepisujici osoby.

IDENTIFIKACE ()
PRODUKTU

VYROBCE 2

L 4 4 ODKAZ NA
PROHLASENI 3 4 S

. ! =y . POUZITE NORMY
O VYHRADNI . ol o ou ©
ODPOVEDNOSTI , ,
VYROBCE 2 OZNAMENY

5 SUBJEKT

}flf\Jﬁ\,f rgv MiSTO, DATUM

A PODPIS
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Oznaceni CE

Jde o viditelny symbol, kterym vyrobce stvrzuje, ze produkt a procesy
kolem néj spliuji zakladni pozadavky CRA i dalSi pfedpisy EU, které se
na produkt vztahuji. Pravidla pro jeho podobu a umistovani se fidi
obecnymi zasadami nafizeni (ES) ¢. 765/2008.

Oznaceni musite umistit dfiv, nez produkt uvedete na trh. Obvykla
minimalni vyska znacky je 5 mm. U produktl podle CRA ale mUize
byt i mensi, pokud zlstane oznaceni CE viditelné a Citelné.

Pokud se na produkt vztahuiji i jiné pfedpisy EU, které oznaceni CE
vyzaduiji, jedno oznaceni pokryva shodu se vSemi. Nedava se na
produkt vicekrat.

Za oznac¢enim mUzZe nasledovat piktogram nebo jina znacka
upozornujici na zvlastni kybernetické bezpecnostni riziko nebo
na konkrétni zpUsob pouziti. Jak prfesné budou vypadat, teprve
stanovi Komise provadécim aktem.

Typ produktu Kam umistit oznaceni CE

Hardware Viditelng, Citelné a nesmazatelné pfimo na produkt,

nebo kdyz to nejde, tak na obal a na EU prohlaseni
o shodé prilozené k produktu.

Software Na EU prohlaseni o shodé, nebo na web doprovazejici
produkt — snadno a primo pfistupné spotrebiteli.
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4..7 Proces prokazani shody

Postup prokazani shody probiha v logickém sledu udalosti a krokd.

Vypracujete technickou dokumentaci
Technicka dokumentace vznika pribézné s vyvojem produktu
a drzi vSechny dlkazy o tom, jak produkt plni poZzadavky CRA.
Na dokumentaci stoji vSechny dalsi kroky.

Provedete posouzeni shody

Bud' vlastnimi silami, nebo s nékym dalSim. Rozhoduje kategorie
produktu: interni kontrola, oznameny subjekt, evropska certifikace.

Vypracujete EU prohlaseni o shodé

Formalnim dokumentem potvrzujete, ze produkt pozadavky nafizeni
CRA splnuje. Podpisem za to rucite.

Umistite oznaceni CE

Na produkt ho smite umistit az ve chvili, kdy mate technickou
dokumentaci a EU prohlaseni o shodé. Nejpozdéji vsak pred
uvedenim na trh.

Uchovavate a aktualizujete

Dokumentaci i prohlaseni o shodé uchovavate 10 let od uvedeni
na trh, pripadné déle, pokud produkt tak dlouho podporujete.

( V praxi se vyplati vést technickou dokumentaci jako zivy )
dokument od za¢atku vyvoje, nikoli az tésné pred
uvedenim na trh, a aktualizovat ji pfi kazdé podstatné
zmeéneé produktu i pfi FeSeni zranitelnosti.
N /
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Shrnuti kapitoly

Prokazani shody je zplisob, jakym vyrobce dolozi, Ze produkt
s digitalnimi prvky spliuje pozadavky CRA. Systém
prokazovani shody stoji na tfech pilifich — technicka
dokumentace, EU prohlaseni o shodé a oznaceni CE.

Postup posouzeni shody se liSi podle kategorie produktu.
Rozhoduje o tom, jestli si vystaCite sami, hebo do procesu
vstoupi oznameny subjekt.

Technicka dokumentace je dlkaznim zakladem. Vedte ji jako
Zivy dokument od zacatku vyvoje.

EU prohlaseni o shodé je zavazek vyrobce, zZe produkt splfiuje
pozadavky na kybernetickou bezpecnost. Neni to formalita.

Oznaceni CE se umistuje na produkt az jako posledni krok, pred
uvedenim na trh.



Povinnosti po uvedeni
produktu na trh

Uvedenim na trh povinnosti nekonci. Po celou dobu
podpory musite hledat a odstranovat zranitelnosti,
vydavat aktualizace a informovat uzivatele. Kapitola
shrnuje, co Ceka vyrobce a v cem jsou povinnosti
dovozce a distributora mirnéjsi, a co ma délat
spravce open source softwaru.



Povinnosti vyrobce

.....

evidovat, testovat a odstranovat zranitelnosti produktu i jeho komponent.
Priloha | ¢ast Il nafizeni CRA stanovi konkrétné, co vSechno musi zajistit.

Identifikovat a dokumentovat zranitelnosti a komponenty, zejména
prostfednictvim softwaroveho kusovniku ve strojoveé citelném
formatu.

Neprodlené resSit a odstranovat zranitelnosti, nejCastéji
bezpecnostnimi aktualizacemi. Tam, kde je to technicky mozné,
oddélené od funkcnich aktualizaci.

Pravidelné a uc€inné testovat a prezkoumavat bezpecnost produktu.

Po vydani opravy zverejnit informace o opravenych zranitelnostech,
tedy jejich popis, dopad, zavaznost a zplsob odstranéni.
Zaveést a prosazovat politiku koordinovaného zverejnovani

zranitelnosti.

Usnadnit sdileni informaci o zranitelnostech, mimo jiné zverejnénim
kontaktni adresy pro jejich hlaseni.

Zajistit bezpecnou distribuci aktualizaci, automaticky tam, kde je to
moznée.

Zranitelnost

Zranitelnost je podle CRA slabina, snizena odolnost nebo chyba produktu
s digitalnimi prvky, kterou lze zneuzit v ramci kybernetické hrozby.
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Zranitelnosti v prevzatych komponentach

Zranitelnost se mUze nachazet i v komponenté, kterou jste do produktu
zaclenili, v€etné softwaru s otevienym zdrojovym kédem. Odpovédnost
tim neprechazi na dodavatele komponenty. Z{stava na vas. Zranitelnost
musite v prvni fadé vyresit ve svém produktu a oznamit ji tomu, kdo
komponentu vyviji nebo udrzuje.

Pokud sami zranitelnost v komponenté opravite, poskytnete
vyvojari komponenty pfislusny kéd nebo dokumentaci, idealné
ve strojové Citelném formatu.

Bezpecnostni aktualizace

Jakmile je bezpecnostni aktualizace produktu k dispozici, musi byt
sdilena neprodlené a zpravidla bezplatné. Spolu s ni jde k uzivatelim
poradni zprava s informacemi, které potrebuji védét. Aktualizace musi
zUstat dostupné nejméné 10 let po vydani, nebo po zbytek doby
podpory, pokud je delsi.

V situacich, kdy vyrobce vyda podstatné zménénou verzi produktu,
mUzZe bezpecnostni aktualizace zajistovat jen u této posledni verze.
Podminkou je, ze uzivatelé starSich verzi k ni budou mit bezplatny
pristup.
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Doba podpory

Soucasti odpovédnosti vyrobce je také urcit dobu podpory a informovat
o ni uzivatele. Stanovuje se uz pfi uvadéni produktu na trh a musi
odpovidat tomu, jak dlouho se produkt bude realné pouzivat.

Minimalni doba podpory je zpravidla 5 let. U produktl s kratsi
Zivotnosti odpovida doba podpory tomu, jak dlouho se bude produkt
realné pouzivat.

Doba podpory se stanovi podle o¢ekavané doby pouzivani, povahy
produktu a prfimérenych ocekavani uzivatell.

Mésic a rok, kdy konci doba podpory, musi byt uvedeny v dobé
nakupu.

Vyrobce mizZe vést verejné softwarové archivy starsich verzi, ale
pak musi jasné informovat o rizicich nepodporovaného softwaru.

Pokud zjistite, Ze produkt nebo procesy kolem néj nejsou
v souladu s poZzadavky CRA, musite bezodkladné pfijmout

napravna opatreni. Podle konkrétni situace mdze jit o:

o uvedeni produktu do souladu,
« stazeni produktu z trhu,
« staZeni produktu od uzivateld.
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Povinnosti dovozce a distributora

Dovozce ani distributor nemaiji stejnou odpovédnost jako vyrobce.
Po uvedeni produktu na trh ale i na né nékolik povinnosti dopada.
Zejména kdyz se objevi zranitelnost nebo pochybnost o splnéni
pozadavk( CRA.

Jakmile se dozvi o zranitelnosti produktu, musi bez zbytecného
odkladu informovat vyrobce.

Pokud produkt predstavuje vyznamneé kybernetické bezpecnostni
riziko, neprodlené informuji organy dozoru nad trhem ve statech,
kde byl produkt uveden nebo dodan na trh.

Pokud zjisti, Ze produkt pozadavky nesplnhuje, musi zajistit napravu,
zastavit jeho dodavani na trh, pfipadné ho vzit zpét od uzivateld.

Pokud vyrobce ukongil ¢innost a nemUze plnit své povinnosti,
informuji o tom organy dozoru i uzivatele.

Pozor na zménu role. Jakmile dovozce nebo distributor
uvede produkt na trh pod vlastnim jménem ¢i ochrannou
znamkou nebo provede podstatnou zménu produktu, stava
se vyrobcem a prebira cely rozsah povinnosti.
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Povinnosti spravce open source softwaru

Spravce softwaru s otevienym zdrojovym kdédem neodpovida

za konkrétni produkt uvadény na trh, ale za procesy, které podporuji
bezpecény vyvoj open source projektl. Jeho povinnosti jsou proto
vyrazné uzsi nez povinnosti vyrobce.

Musi zavést a dokumentovat politiku kybernetické bezpecnosti,
ktera podporuje bezpecny vyvoj a feSeni zranitelnosti.

Podporuje dobrovolné hlaseni zranitelnosti vyvojari a sdili informace
v ramci komunity.

Na zadost spolupracuje s organy dozoru nad trhem pfi zmirfiovani

rizik.

Oznamovaci povinnosti se na spravce open source
softwaru vztahuji jen vomezeném rozsahu. Uplatni se

do té miry, do jaké je zapojen do vyvoje produktu, pfipadné

pokud incident zasahne systémy pro vyvoj, které sam
poskytuje.
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Shrnuti kapitoly

® Uvedenim produktu na trh povinnosti nekoncéi. Po celou dobu

podpory musi vyrobce zranitelnosti hledat, fesit a informovat
o nich uzivatele.

Zranitelnost v cizi komponenté je vase zranitelnost. Musite ji
vyresit ve svém produktu a zaroven ji oznamit tomu, kdo
komponentu vyviji nebo udrzuje.

Doba podpory je nejméné 5 let (pokud neni doba pouzivani
produktu kratsi) a stanovuje se uz pfi uvedeni produktu na trh.
Uzivatel musi znat mésic a rok jejiho konce v dobé nakupu.

Dovozce a distributor maji uzsi povinnosti, hlavné informacni.
Uvedenim produktu pod vlastni znackou nebo jeho podstatnou
zmeénou se ale stavaji vyrobcem se vSim, co k tomu patfi.

Bezpecnostni aktualizace vyrobce Sifi neprodlené a zpravidla
bezplatné, spolu s poradni zpravou.



Oznamovani zranitelnosti
a hlaseniincidentu

Oznamovaci povinnosti plati uz od 11. zari 2026, tedy
podstatné dfiv nez vétsina ostatnich pozadavk
narizeni. Kapitola vysvétluje, co se hlasi a co ne, kdo
oznameni podava, komu mifi a jaké lhaty plati.

Na vC€asné varovani mate 24 hodin.



6.1 Kdy oznamovacipovinnost vznika

Y& 44

Oznamovaci povinnosti podle CRA plati od 11. zari 2026, tedy podstatné
dfiv nez vétsina ostatnich pozadavk{ nafizeni.

6 Nemusite mit sice hotovou technickou dokumentaci ani
prohlaseni o shodég, ale musite mit funkéni proces hlaseni.
To znamena védét, kdo hlaseni podava, kdo o ném rozhoduje
a co se stane v patek vecer, kdyz do vasi schranky pro hlaseni
zranitelnosti pfijde zprava o aktivhim zneuziti zranitelnosti.

Klicem k pochopeni oznamovacich povinnosti je spravné rozeznat,
o jakou situaci vlastné jde. CRA pracuje se tfremi situacemi, které maiji
odlisné dUsledky pro to, jestli oznamovaci povinnost vibec vznika.

Bézna zranitelnost BEZ POVINNOSTI HLASIT

Aktivne zneuzivana zranitelnost POVINNOST HLASIT

Zavazny incident POVINNOST HLASIT
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Co se (ne)musi hlasit

-

Bézna zranitelnost

Byla objevena, ale neni aktivhé zneuzivana utocnikem ani Skodlivym
kddem. Typicky ji objevi sdm vyrobce, bezpecnostni pracovnik, pripadné
pfijde hlaseni pfes koordinované zverejhovani. Povinnost okamzitého
hlaseni v tomto pfipadé nevznika. Kdokoli ji mize dobrovolné oznamit
tymu CSIRT nebo agentuie ENISA.

BEZ POVINNOSTI HLASIT

Aktivné zneuzivana zranitelnost

Existuji spolehlivé dlkazy, Ze zranitelnost nékdo zneuzil bez svoleni
vlastnika produktu nebo systému. Za spolehlivy dikaz se povazuiji
napfiklad zaznamy v bezpecnostnich logech, potvrzeni od postizeného
uzivatele, informace od CERT Ci CSIRT nebo verejné dostupny exploit,
ktery byl aktivné pouzivan. Nerozhoduje zavaznost vyjadfena skoére
CVSS, ale to, zda probiha aktivni zneuziti.

Zavazny incident

Jde o incident, ktery negativné ovlivnil nebo mdze ovlivnit schopnost
produktu chranit dostupnost, autenticitu, integritu nebo divérnost
citlivych ¢i dalezitych dat nebo funkci produktu. Spada sem i situace,
kdy dojde k zavleCeni Ci spusténi Skodliveho kddu v produktu nebo v siti
uzivatele. Typicky ransomware Sifici se zranitelnosti, DDoS utok, ktery
vyradil zakladni funkce produktu, neautorizovany pristup, zranitelnost
umoznujici unik dat nebo zapojeni produktu do botnetu.
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Kdo ma oznamovaci povinnost

Oznamovaci povinnost se tyka dvou ze tfi uvedenych situaci: aktivné
zneuzivané zranitelnosti a zavazného incidentu s dopadem na
bezpecnost produktu. Rozsah oznamovacich povinnosti se liSi podle role.

Vyrobce ma povinnost oznamovat aktivné
zneuzivané zranitelnosti i povinnost hlasit
zavazné incidenty.

Dovozce a distributor maji stejnou
povinnost, pokud na trh uvadi produkt pod
vlastnim jménem ¢&i ochrannou znamkou,

pfipadné pokud produkt podstatné upravi.
Typickym pfikladem je prodej elektroniky pod vlastni
privatni znackou.

Ostatni dovozci a distributori informuiji

o zranitelnosti vyrobce a také organy
dozoru, pokud maji dlivod se domnivat, Ze
produkt predstavuje vyznamneé kybernetické
bezpecnostni riziko.

Spravce open source softwaru ma
oznamovaci povinnost v rozsahu, v jakém
je do vyvoje produktu zapojen.
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Lhity a proces hlaseni

Hlaseni probiha prostfednictvim jednotné oznamovaci platformy,
kterou provozuje agentura ENISA. Odtud mifi souCasné dvéma
adresatim: agentuie ENISA a tymu CSIRT ur¢enému jako koordinator
v Clenském staté, kde ma vyrobce hlavni provozovnu.

Pro vyrobce se sidlem v Ceské republice plni roli koordinatora

vladni CERT, ktery je souéasti NUKIB.

Oznameni aktivné zneuzivanych zranitelnosti a zadvaznych incident(
probiha ve tfech fazich.

V¢€asné varovani - do 24 hodin

Lh(ta bézi od chvile, kdy se o aktivné zneuzivané zranitelnosti nebo
zavaznem incidentu dozvite. V€asné varovani obsahuje jen zakladni
informace, jeho smyslem je hlavné rychlost, ne uplnost. Nikdo v této

fazi neCeka hotovou analyzu.

Oznameni-do 72 hodin

Oznameni u zranitelnosti obsahuje obecné informace o jeji povaze,
dostupna napravna opatreni, dale opatreni, ktera mohou pfijmout
uzivatelé, posouzeni citlivosti oznamovanych informaci a pfipadné
prvni vyhodnoceni. U incidentu zahrnuje obecnou povahu incidentu,
prvotni posouzeni a pfijata zmirnujici opatreni.

Zavérecna zprava - do 14 dnli nebo 1mésice
Lh{ta je 14 dn{ u zranitelnosti a 1 mésic u incidentu, podrobnosti

najdete v dalSi podkapitole.

CYBRELA.COM 48


https://cybrela.com/

6.5 Zavérecnazprava

Lh{ta i obsah se lisi podle toho, zda se oznamuje aktivné zneuzivana
zranitelnost nebo zavazny incident.

& U zneuzivané zranitelnosti do 14 dni od chvile, kdy je k dispozici
napravné nebo zmirnujici opatreni. Obsahuje popis zranitelnosti
vCetné zavaznosti a dopadu, informace o uto¢nikovi nebo skodlivém
softwaru (pokud jsou znamy) a detaily bezpecnostnich aktualizaci Ci
napravnych opatreni.

“ U incidentu do 1mésice od oznameni, které musi probéhnout
ve lh{té do 72 hodin. Obsahuje podrobny popis incidentu véetné
zavaznosti a dopadu, druh hrozby nebo zakladni pficinu a probihajici
zmirnujici opatreni.

4 )

Nezapomente na uzivatele. Vedle hlaseni regulatorovi
musite bez zbyte¢ného odkladu informovat i dotéené
uzivatele produktu a doporucit jim, jak mohou riziko

vy
’\
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zmirnit.

» Nad ramec povinného hlaseni
umoznuje CRA dobrovolné
oznameni zranitelnosti
a incidentt komukoli, tedy
nejen vyrobclm, dovozclm
a distributordm, ale i uzivatelim
nebo bezpecnostnim

pracovnikdm.
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Shrnuti kapitoly

® Oznamovaci povinnosti plati od 11. zafi 2026, tedy podstatné
dfiv nez vétsina ostatnich pozZadavkl nafizeni CRA.

& Hlasi se aktivné zneuzivana zranitelnost u produktu a zavazny
incident s dopadem na bezpecnost produktu. Bézna
zranitelnost, kterou nikdo nezneuziva, se hlasit nemusi.

& Povinnost oznamovat zranitelnosti a hlasit incidenty dopada
hlavné na vyrobce. Dovozce nebo distributor ji prebira, pokud
produkt uvede na trh pod vlastnim jménem ¢i ochrannou
znamkou nebo ho podstatné upravi.

® Lhaty bézi ve tfech krocich: véasné varovani do 24 hodin,
oznameni do 72 hodin, zavérecna zprava do 14 dni od
dostupnosti napravného opatreni u zranitelnosti a do 1 mésice
od oznameni u incidentu.



Kontrola, napravna opatreni
a sankce

Shodu u vétsiny produktl potvrzujete sami,

na vlastni odpovédnost. Kontrola ale mUze pfijit
kdykoli po celou dobu Zivotniho cyklu produktu.
Kapitola popisuje, co organ dozoru zkouma, jak
postupuje pri halezu a kde jsou horni hranice pokut.



Kdo vas muize kontrolovat

V kazdém ¢lenském staté plsobi organ dozoru nad trhem, ktery
kontroluje, jestli vas produkt odpovida pozadavkim CRA.

MUzZe si vyzadat pFistup k datiim a k veskeré dokumentaci
potfebné k posouzeni shody, véetné internich podkladl o vyvoiji
a reseni zranitelnosti.

MUze pozadovat informace, kontrolovat produkty a u produkt(
s vyznamnym rizikem nafizovat napravna opatreni.

Pfi dohledu nad plnénim oznamovacich povinnosti spolupracuje
s tymy CSIRT a agenturou ENISA.

Co se kontroluje

Kontrola se neomezuje na dokumentaci. Organ obvykle posuzuje tfi véci
najednou.

&

Dokumentace

S [
0.0
Procesy Produkt

EU prohlaseni

Zejména zplsob, Samotny produkt
o shodé a technicka jakym resite a jak se chova

dokumentace. zranitelnosti. V praxi.
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Co se stane, kdyz néco nesedi

Postup je zpravidla odstupniovany. Nejdrive pfijde vyzva k napraveé,
teprve potom prisnéjsi opatfeni nebo sankce. Konkrétni scénar se lisi
podle povahy problému.

a) Produkt predstavuje vazné riziko

Organ produkt posoudi, a pokud najde problém, vyzve vas k napravé
nebo ke stazeni produktu z trhu v pfimérené Ih(té. Pokud nezareagujete,
mUze sdm omezit nebo zakazat dodavani produktu na trh. Dokonce
mUze nafidit jeho stazeni od uzivatell, tedy zpétné ziskat kusy, které se
uz dostaly ke koncovym zakaznik{m.

b) Jde jen o formalnichybu

Typicky chybéjici oznaceni CE, chybéjici nebo nespravné EU prohlaseni
o shodé nebo neuplna technicka dokumentace. | tady vas organ nejdrive
vyzve k napravé. Pokud problém pretrvd, mize omezit nebo zakazat
dodavani produktu na trh.

c) Produktvyhovuje, ale je rizikovy
Organ muUze resit i produkt, ktery formalné splriuje CRA, pokud ohrozuje
zdravi, bezpecnost nebo dllezité sluzby.

Pokud se nesoulad tyka vice statd, Fesi se na Urovni EU. Organy mohou
rovnéz provadeét koordinované kontroly napfric staty, v€etné kontrolnich
nakupl, kdy organ koupi produkt jako bézny zadkaznik.
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Jake hrozi sankce azaco

Sankce jsou odstupnované podle zavaznosti a vzdy plati, Ze vyssi bere
— uplatni se ta z obou hodnot, ktera je vyssi. Pfi stanoveni vySe sankce se
navic pfihlizi k zavaznosti poruseni, opakovani a velikosti spolecnosti.

Ceho se poruseni tyka Horni hranice sankce

Poruseni zakladnich poZadavkl z pfilohy | 15 mil. EUR nebo

a povinnosti podle ¢lankl 13 a 14 (povinnosti 2,5 % celosvétového
vyrobcl a oznamovaci povinnost). ro¢niho obratu
Poruseni dalSich povinnosti, napriklad 10 mil. EUR nebo
posouzeni shody nebo dokumentace. 2 % obratu
Poskytnuti nespravnych, neuplnych nebo 5 mil. EUR nebo

zavadeéjicich informaci oznamenému subjektu 1% obratu
¢i organu dozoru na jejich zadost.

Produkt dlouhodobé neni v souladu Stazeni produktu
s pozadavky CRA a napriklad predstavuje z trhu
vyznamnou kybernetickou hrozbu.

Mikropodnik(im a malym podniklim se neuklada pokuta
za nedodrzeni 24hodinové lhdty pro véasné varovani.

Spravcum softwaru s otevienym zdrojovym kodem se spravni
pokuty podle CRA neukladaiji. Jejich rezim stoji ha spolupraci
a napravnych opatrenich.
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Jaka mate pri kontrole prava

Dohled neni jednosmérny. Nez organ naridi napravné opatfeni, mate
pravo se ke zjisténim vyjadfrit v pfimérené Ih(té, ktera nesmi byt kratsi
nez 10 pracovnich dn0. Tato lh{ta plyne z obecnych pravidel dozoru nad
trhem podle nafizeni (EU) 2019/1020, ktera se na produkty podle CRA
pouziji.

Vyjimkou jsou situace, kdy naléhavost rizika vyzaduje
okamzity zasah.

Tehdy dostanete pfilezitost vyjadfit se dodatec¢né a organ své rozhodnuti
okamzité prezkouma. Proti rozhodnuti organu dozoru existuje opravny
prostfedek podle narodniho prava.

V praxi se vyplati s organem aktivné spolupracovat

a doloZit pfijata opatieni. Rizeni se tak miZe uzaviit uz

ve fazi, kdy stacCi zjednat napravu.
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Shrnuti kapitoly

® Kontrola mlze pfijit kdykoli po celou dobu Zivotniho cyklu
produktu.

& Napravna opatreni jsou odstupnovana: od vyzvy pres omezeni
¢i zdkaz dodavani na trh aZ po stazeni od uzivatel(. Pred
napravnym opatienim mate pravo se vyjadrit ve |h{té, ktera
nesmi byt krat$i nez 10 pracovnich dn(.

& Pokuty jdou az do 15 mil. EUR nebo 2,5 % celosvétového
ro¢niho obratu, podle toho, co je vysSi. Nejvyssi sazba hrozi
za poruseni zékladnich pozadavkl z pfilohy | a za poruseni
povinnosti vyrobce, v€etné oznamovaci povinnosti.



Souvisejici pojmy

Vysvétleni hlavnich pojmd CRA jsou zjednodusena a slouzi k zakladni

orientaci. Zavazné jsou definice v ¢lanku 3 nafizeni (EU) 2024/2847.

Aktivné zneuzivana zranitelnost
Zranitelnost, u které existuji spolehlivé dikazy,

Ze ji nékdo zneuzil bez svoleni viastnika
systému. Rozhoduje probihajici zneuziti, ne
skére CVSS. Podléha povinnému hlaseni.

Bezpecnostni aktualizace
Oprava, ktera odstranuje nebo zmirfiuje

zranitelnost produktu. Sifi se neprodlené
a zpravidla bezplatné, spolu s poradni zpravou.

CVSS

Mezinarodné pouzivana stupnice zavaznosti
zranitelnosti. Pro oznamovaci povinnost podle
CRA neni rozhoduijici, vysoké skore samo

0 sobé povinnost hlasit nezaklada.

Distributor
Subjekt v dodavatelském Fetézci jiny nez

vyrobce a dovozce, ktery produkt dodava na
trh, aniz by ménil jeho vlastnosti. Typicky
velkoobchod nebo e-shop.

Doba podpory

Obdobi, po které musi vyrobce resit
zranitelnosti produktu. Trva nejméné 5 let,
krat$i mGze byt jen tehdy, kdyz se pocita
s kratSim pouzivanim produktu.

Dovozce
Subjekt usazeny v EU, ktery na unijni trh uvadi

produkt nesouci jméno nebo znacku vyrobce
mimo EU.

Dulezity produkt

Produkt uvedeny v priloze Ill nafizeni, rozdéleny
do tfidy | a pfisngjsi tfidy Il. Zarazeni urcuje,
jestli si posouzeni shody mUzZete udélat sami.

ENISA

Agentura Evropské unie pro kybernetickou
bezpecnost. Provozuje jednotnou ozhnamovaci
platformu a pfijima hlaSeni soub&zné s narodnim
koordinatorem.

EU prohlaseni o shodé
Formalni dokument, kterym vyrobce na svou

vyhradni odpovédnost stvrzuje, Zze produkt
spliuje pozadavky CRA. Nalezitosti stanovi
pfiloha V.

Klicova funkénost
Hlavni vlastnosti a technické schopnosti

produktu, bez kterych by nemohl plnit sv(j
zamysleny ucel.

Komponenta
Software nebo hardware uréeny k zabudovani

do jiného systému. Komponenta zabudovana do
vyrobku se posuzuje v ramci tohoto vyrobku,
komponenta prodavana zvlast je samostatny
produkt s digitalnimi prvky.

Modul posuzovani shody

Postup, kterym se ovéruje spinéni pozadavka.
Modul A je interni kontrola bez tfeti strany,
moduly B+C znamenaji pfezkouseni typu
oznamenym subjektem, modul H audit celého
systému. Které moduly smite pouzit, urCuje
kategorie produktu.

Organ dozoru nad trhem
Narodni organ, ktery kontroluje, jestli produkty

na trhu odpovidaji poZzadavklm CRA. MUze si
vyzadat dokumentaci, nafidit napravna opatreni
i omezit dodavani produktu.
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Souvisejici pojmy

Vysvétleni hlavnich pojmd CRA jsou zjednodusena a slouzi k zakladni

orientaci. Zavazné jsou definice v ¢lanku 3 nafizeni (EU) 2024/2847.

Oznaceni CE
Viditelny symbol, kterym vyrobce stvrzuje

shodu produktu s CRA i s dalSimi predpisy EU.
Umistuje se az jako posledni krok, pred
uvedenim produktu na trh.

Oznameny subjekt

Nezavisly subjekt posuzovani shody urceny
Clenskym statem. Zjednodusené akreditovana
zkuSebna nebo auditor, ktery vstupuje do
procesu u rizikovéjsich kategorii produktd.

Podstatna zména
Zména produktu po jeho uvedeni na trh, ktera

narusi jeho soulad se zakladnimi pozadavky
nebo zmeéni zamysleny ucel.

Poradni zprava
Sdéleni, které jde k uzivateldim spolu

s bezpec€nostni aktualizaci. Obsahuje
informace, které uzivatelé potrebuji védét,
vCetné opatieni, jez maji pfijmout.

Posouzeni shody
Postup, kterym ovérite, Ze produkt a vase

procesy splfuji pozadavky z pfilohy I. Rozsah
zapojeni nezavislé treti strany urcuje kategorie
produktu.

Produkt s digitalnimi prvky
Hardware nebo software, ktery se dokaze

propojit s jinym zafizenim nebo se siti. Soucasti
produktu jsou i feSeni pro zpracovani dat na
dalku, bez kterych by produkt nemohl plnit
nékterou ze svych funkci.

Prokazovani shody
Dolozeni spInéni pozadavkd navenek. Stoji na

tfech vystupech: technické dokumentaci, EU
prohlaseni o shodé a oznaceni CE.

Softwarovy kusovnik (SBOM)

Formalni zaznam o komponentach obsazenych

v produktu a o vztazich mezi nimi. Vede se

ve strojové Citelném formatu a na oddvodnénou
zadost ho poskytnete organu dozoru nad trhem.

Technicka dokumentace
Soubor podkladd dokladajici, jak produkt

i procesy kolem néj splfiuji pozadavky CRA.
Vznika pred uvedenim na trh, priibézné se
aktualizuje a uchovava se nejméné 10 let.

Uvedeni na trh a dodani na trh
Uvedeni na trh je prvni dodani produktu na

unijni trh. Dodani na trh je kazdé nasledujici
predani k distribuci nebo pouziti, at uz za
Uplatu, nebo bezplatné.

Vyrobce
Ten, kdo produkt vyviji nebo vyrabi, pfipadné si
ho necha vyrobit, a nabizi ho pod svym jménem

povinnosti.

Zavazny incident

Incident, ktery negativné ovlivnil nebo mdze
ovlivnit schopnost produktu chranit dostupnost,
autenticitu, integritu nebo dvérnost citlivych ¢i
dllezitych dat nebo funkci. Podléha povinnému
hlaseni.

Zranitelnost
Slabina, snizena odolnost nebo chyba produktu,

kterou Ize zneuzit v ramci kybernetické hrozby.
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Chcete pripravit na splnéni
pozadavku CRA?

Posoudime, jestli CRA dopada na vase produkty, pomlzeme
vam urcit roli i kategorii produktu, nastavit proces hlaseni

a pripravit dokumentaci k prokazani shody, ktera obstoji pfi
kontrole. Kontaktujte nas tym.

Tobias Trnka

Konzultant informacni bezpecnosti Cybrela
a odborny garant e-booku Cyber Resilience Act

E-MAIL VICE NA
i I info@cybrela.com www.cybrela.com

Dokument je chranén autorskym pravem. Jakékoliv neopravnéné kopirovani, Sifreni nebo reprodukce
obsahu bez predchoziho pisemného souhlasu autora je zakazano. Aktualizovano k 1. 9. 2026.
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	Proč byste přípravu na CRA neměli odkládat?
	Shodu potvrzujete sami. U většiny produktů nikdo předem nekontroluje, jestli je vaše dokumentace v pořádku. Zjistí se to
	až při kontrole, která může přijít kdykoli po celou dobu životního cyklu produktu.
	Dokumentaci nelze dohnat zpětně. Technická dokumentace popisuje návrh, vývoj a posouzení rizik. Pokud vzniká až měsíc
	před uvedením na trh, nepopisuje realitu a při kontrole je to znát.
	Sankce jsou nastavené vysoko. Za porušení základních požadavků a oznamovacích povinností hrozí pokuta až 15 mil. EUR nebo 2,5 % celosvětového ročního obratu, podle toho, která částka je vyšší.
	až 15 mil. €
	nejvyšší pokuta
	za porušení požadavků CRA

	11. 9. 2026
	začínají platit oznamovací povinnosti dle CRA

	11. 12. 2027
	plná účinnost nařízení, nečeká
	se na český zákon
	Než dojde na samotné požadavky, musí si každá organizace zodpovědět dvě úvodní otázky: spadá konkrétní produkt
	do působnosti CRA a jakou roli v dodavatelském řetězci zastává.
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	Na koho se CRA vztahuje
	a v jaké roli
	1.1
	Co je  „produkt s digitálními prvky“
	Působnost CRA stojí na pojmu „produkt s digitálními prvky“. Jde
	o jakýkoli hardware nebo software, který se přímo nebo nepřímo, logicky nebo fyzicky propojuje s jiným zařízením nebo se sítí.
	Definice je záměrně velmi široká. Pod CRA spadají koncové produkty jako notebooky, routery, chytré žárovky nebo chytré hračky, ale
	i samostatný software – mobilní aplikace, firmware, operační systémy. Součástí produktu jsou i řešení pro zpracování dat na dálku, bez kterých by produkt nemohl plnit některou ze svých funkcí.
	Produkt s digitálními prvky
	HW nebo SW, který se dokáže propojit s jiným zařízením nebo se sítí. Nezáleží na tom, jestli je propojení přímé, nebo přes něco dalšího, ani jestli je propojení logické, nebo fyzické. Rozhoduje zamýšlený účel produktu a to, jak se dá rozumně očekávat, že se bude používat.
	Jako produkt s digitálními prvky se posuzuje nejen hotový výrobek, ale
	i komponenta dodávaná na trh samostatně. Softwarová knihovna nebo hardwarový modul určený k zabudování do jiných systémů je podle CRA samostatný produkt s digitálními prvky. Komponenta zabudovaná
	do výrobku se posuzuje v rámci tohoto výrobku, komponenta prodávaná zvlášť pak stojí samostatně.
	Pokud v e-booku uvádíme zkráceně „produkt“, vždy tím myslíme produkt s digitálními prvky.
	CYBRELA.COM



	1.2
	Příklady produktů s digitálními prvky
	CRA se netýká jen produktů, u kterých byste zabezpečení čekali.
	Spadá pod něj skoro všechno, co se připojí k síti nebo k jinému zařízení, od tiskárny přes chůvičku až po vlaky. Tohle je jen minimální výčet.
	TISKÁRNA
	NABÍJEČKA ELEKTROMOBILU
	NOTEBOOK
	WI-FI ROUTER
	ROBOTICKÝ VYSAVAČ
	CHŮVIČKA
	S KAMEROU
	VIDEOZVONEK
	CHYTRÉ HODINKY
	VLAK
	CYBRELA.COM



	1.3
	Produkty, u kterých se CRA nepoužije
	Existují produkty, které už pokrývá jiná specifická unijní úprava. Pokud produkt spadá do některé z následujících kategorií, řídí se dál vlastní unijní úpravou, ne CRA.
	Zdravotnické prostředky – nařízení (EU) 2017/745.
	Diagnostické zdravotnické prostředky in vitro – nařízení (EU) 2017/746.
	Produkty pod nařízením (EU) 2019/2144 – schvalování typu motorových vozidel z hlediska bezpečnosti.
	Produkty certifikované podle nařízení (EU) 2018/1139 – civilní letectví.
	Námořní výstroj podle směrnice 2014/90/EU.
	Produkty, u kterých už stejná nebo některá rizika řeší jiná unijní pravidla, a to ve stejné nebo vyšší úrovni ochrany. Kterých produktů se to bude týkat, upřesní Komise.
	Náhradní díly dodávané na trh jako totožná náhrada komponenty
	a vyrobené podle stejných specifikací jako komponenta, kterou nahrazují.
	Produkty vyvinuté nebo upravené výlučně pro účely národní bezpečnosti nebo obrany a produkty speciálně určené
	ke zpracování utajovaných informací.
	Pokud produkt do žádné z těchto kategorií nepatří
	a zároveň splňuje definici produktu s digitálními prvky,
	je velmi pravděpodobné, že do působnosti CRA spadá.
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	1.4
	Tři role: výrobce, dovozce, distributor
	CRA rozlišuje roli výrobce, dovozce a distributora produktu
	s digitálními prvky a každému subjektu přiřazuje jinou míru odpovědnosti. Role nezávisí na tom, jak se společnost sama označuje, ale na tom,
	co fakticky s produktem dělá.
	Role
	Popis role
	Výrobce
	Vyvíjí nebo vyrábí produkt (či si ho nechá vyrobit)
	a uvádí ho na trh pod svým jménem nebo ochrannou známkou. Nese hlavní tíhu povinností a odpovídá za shodu po celou dobu podpory.

	Dovozce
	Subjekt v EU, který uvádí na evropský trh produkt
	od výrobce mimo EU. Ověřuje, že výrobce splnil své povinnosti, než produkt uvede na trh.

	Distributor
	Dodává produkt na trh, aniž by byl výrobcem
	či dovozcem. Typicky je to velkoobchod nebo e-shop. Ověřuje náležitosti produktu a splnění povinností dovozce a výrobce.
	Pozor na změnu role. Dovozce i distributor se stávají výrobcem
	(a přebírají jeho povinnosti), pokud produkt uvádějí pod vlastní značkou nebo provedou podstatnou změnu, která ovlivní soulad
	s CRA nebo změní zamýšlený účel produktu. Běžná údržba
	či drobná aktualizace podstatnou změnou není.
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	1.5
	Jak roli poznat a pozor na výjimky
	Kdo produkt s digitálními prvky vyvíjí nebo vyrábí, je výrobce. Kdo dováží na trh produkt od výrobce mimo EU, je dovozce. Kdo produkt jen zpřístupňuje dál, aniž by měnil jeho vlastnosti, je distributor. I tady ale platí výjimky. Dovozce nebo distributor se mohou stát výrobcem
	a přebrat stejné povinnosti ve dvou situacích.
	Uvedou produkt na trh pod vlastním jménem nebo ochrannou známkou (například: internetový obchod prodává router vyrobený jinou společností pod svou vlastní značkou).
	Provedou u produktu podstatnou změnu a změněný produkt dodají na trh.
	Podstatná změna je taková změna produktu po jeho uvedení
	na trh, která ovlivní soulad s požadavky CRA nebo vede
	ke změně účelu, pro který byl produkt vyroben. Běžná údržba, oprava nebo drobná aktualizace, která nemění zamýšlený účel
	ani úroveň rizika, podstatnou změnou zpravidla není.
	Uvádíte produkt pod vlastním jménem nebo provádíte podstatnou změnu?
	Výrobce

	Dovážíte na unijní trh produkt od výrobce mimo EU?
	Dovozce

	Distribuujete hotový, nezměněný produkt dál?
	Distributor
	CYBRELA.COM




	1.6
	Jak ověřit, jestli spadáte pod CRA
	Pro ověření, jestli se vás nařízení CRA týká, si zodpovězte tři základní otázky, které nejdříve posoudí aplikovatelnost a pak vaši roli.
	Má váš produkt digitální prvek?
	Vyrábíte, dovážíte nebo distribuujete HW či SW, který se přímo
	či nepřímo propojuje s jiným zařízením nebo sítí? Může jít
	i o komponentu jiného produktu uváděnou na trh samostatně.

	Vztahuje se na produkt jiná unijní úprava?
	Pokud se na produkt s digitálními prvky vztahuje jiná úprava vyjímající ho z působnosti CRA (viz kapitola 1.3), uplatňuje se specifická právní úprava. Pokud ne, řídí se CRA.

	Jakou máte ve vztahu k produktu roli?
	Podle toho, co s produktem reálně děláte, jste výrobce, dovozce nebo distributor a tomu odpovídá rozsah vašich povinností.
	Pro ověření dopadu CRA a určení své role se neptejte
	„co jsme zač“, ale „co s produktem reálně děláme“. Roli posuzujte pro každý produkt a každou obchodní praktiku zvlášť.
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	Shrnutí kapitoly
	Klasifikace produktu
	a postup posuzování shody
	2.1
	Kategorie produktů
	CRA rozděluje produkty s digitálními prvky do čtyř kategorií podle kybernetického rizika a významu funkce, kterou produkt plní.
	Kategorie
	Příklady produktů
	Důležité produkty třídy I
	Správci hesel, internetové prohlížeče, VPN, antivirový software, systémy správy identit, operační systémy, směrovače a modemy pro připojení k internetu nebo chytré domácí zámky a bezpečnostní kamery.

	Důležité produkty třídy II
	Hypervizory a systémy runtime kontejnerů, firewally, systémy detekce a prevence narušení (IDS/IPS)
	a mikroprocesory i mikrořadiče odolné proti neoprávněné manipulaci.

	Kritické produkty
	Hardwarová zařízení s bezpečnostními schránkami, brány inteligentních měřicích systémů (smart meter gateways) a čipové karty či obdobná zařízení včetně zabezpečených prvků.

	Ostatní (obecné) produkty
	Všechno, co není vyjmenované v přílohách III a IV CRA. Typicky jsou to běžné aplikace, kancelářské nástroje nebo jednoduchá IoT zařízení. Podle odhadů Komise jde přibližně o 90 % produktů na trhu.
	CYBRELA.COM



	2.2
	Podle čeho se produkt zařazuje
	Zařazení se neodvíjí od toho, kolik funkcí produkt nabízí ani jaké komponenty obsahuje. Rozhoduje jeho klíčová funkčnost, tedy hlavní vlastnosti a technické schopnosti, bez kterých by produkt nemohl plnit svůj zamýšlený účel. U hraničních případů se řiďte následujícími pravidly.
	Jeden produkt, jedna klíčová funkčnost
	Produkt má pro účely posuzování shody jednu klíčovou funkčnost,
	ne několik. Kategorie se nesčítají a produkt neprochází nejpřísnější cestou za každou funkci, kterou umí. Pokud produkt odpovídá dvěma kategoriím, vyberte tu přesnější, i kdyby patřila do vyšší třídy. Volbu si zapište
	i s odůvodněním.

	Doplňkové funkce zařazení nemění
	Operační systém, který obsahuje i kalkulačku nebo jednoduchý grafický editor, zůstává operačním systémem.

	Zabudovaná komponenta produkt do vyšší kategorie nepřesune
	Zpravodajská aplikace s vestavěným prohlížečem se nestává prohlížečem. Smartphone s operačním systémem i správcem hesel není ani operačním systémem, ani správcem hesel. Pro zařazení se komponenty nepočítají, pro bezpečnost produktu ale ano: výrobce musí posoudit produkt jako celek, tedy i se zabudovanými komponentami.

	Co tvrdíte, musí odpovídat realitě
	Klíčovou funkčnost nelze popsat účelově tak, aby produkt unikl přísnějšímu režimu. Rozhodující bude vždy zamýšlený účel produktu a jeho předvídatelné použití.
	Zařazení produktu do kategorie nezakládejte na tom, jak produkt prodáváte, ale na tom, jaký je jeho účel a jak se bude používat.
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	2.3
	Cesta ke shodě podle kategorie produktu
	CRA stanoví, jakými postupy můžete shodu prokázat. Liší se hlavně tím, jak moc do nich vstupuje nezávislá třetí strana. Kategorie produktu tedy určuje, jak lze prokázat, že produkt požadavky CRA splňuje.
	Oznámený subjekt
	Oznámený subjekt je osoba nebo instituce, která kontroluje shodu. Zjednodušeně jsou to auditoři, kteří podle konkrétních postupů určí, jestli je produkt skutečně v souladu s požadavky CRA.

	Ostatní (obecné) produkty
	Vystačíte si sami. Shodu posoudíte interní kontrolou,
	bez oznámeného subjektu. Sami pak popíšete, jak jste požadavky splnili. Je to nejjednodušší a nejlevnější cesta. Přísnější postup si můžete zvolit dobrovolně.

	Důležité produkty třídy I
	U těchto produktů můžete provádět interní kontrolu, ale jen v případě, že už máte kybernetickou bezpečnost certifikovanou podle jiných evropských norem nebo regulací. Takové případy budou zatím spíš výjimečné. Častěji se na produkt použijí následující moduly posuzování shody:
	Modul B – EU přezkoušení typu
	Modul C – shoda s typem na základě interního řízení výroby
	Modul H – komplexní zabezpečování kvality
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	2.3
	Cesta ke shodě podle kategorie produktu
	Důležité produkty třídy II
	Interní kontrola u těchto produktů nestačí, a to ani při plném uplatnění norem. Nabízejí se tři postupy.
	Modul B+C
	Modul H
	Evropská certifikace

	Kritické produkty
	Platí stejné tři cesty jako u důležitých produktů třídy II. Komise navíc může aktem v přenesené pravomoci stanovit povinnost získat evropský certifikát, jakmile je pro danou kategorii schéma přijaté a dostupné.
	Modul B+C
	Modul H
	Evropská certifikace

	Evropská certifikace
	Systém posouzení shody, kdy si místo modulu pořídíte evropský certifikát kybernetické bezpečnosti na úrovni záruky alespoň „významná“. Pro čipové karty a zabezpečené prvky je takové schéma, EUCC, dnes k dispozici.
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	2.4
	Moduly posuzování shody
	Modul B – EU přezkoušení typu
	Výrobce předloží vybranému oznámenému subjektu technickou dokumentaci, analýzu rizik a vzorek produktu. Oznámený subjekt produkt přezkouší a otestuje.
	Pokud produkt splňuje základní požadavky CRA, oznámený subjekt vystaví certifikát o EU přezkoušení typu. Ten slouží jako oficiální doklad, že tento konkrétní konstrukční typ prošel nezávislou kontrolou.
	Modul B sám o sobě nestačí. Musí být vždy doplněn modulem C.

	Modul C – shoda s typem na základě interního řízení výroby
	Modul C navazuje na modul B. Jeho cílem je zajistit, aby každý vyrobený kus odpovídal schválenému typu z certifikátu.
	Výrobce přijímá nezbytná opatření při výrobě, kontroluje shodu jednotlivých produktů, umisťuje označení CE a vypracovává prohlášení      o shodě, které uchovává 10 let nebo po dobu podpory produktu.
	Kombinace modulů B+C tedy znamená: nezávislá kontrola typu                   a výrobcem řízená kontrola sériové výroby.

	Modul H – komplexní zabezpečování kvality
	U modulu H se neposuzuje jen konkrétní typ produktu. Oznámený subjekt audituje celý systém kvality výrobce, tedy návrh, vývoj, výrobu, kontrolu     i postupy řešení zranitelností.
	Po schválení systému kvality může výrobce zaručit shodu pro celou kategorii svých produktů. Zároveň ale podléhá průběžným dohledovým auditům.
	Modul H je náročnější na zavedení, ale nabízí větší flexibilitu pro společnosti se širším portfoliem produktů nebo častými aktualizacemi.
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	2.5
	Jak určit kategorii produktu
	Abyste správně určili kategorii, vycházejte z funkčního popisu produktu, tedy ze zamýšleného účelu, hlavních funkcí a rozhraní.
	Je produkt uvedený v přílohách III nebo IV CRA?
	Pokud ano, jde o kritický produkt nebo o důležitý produkt třídy I nebo třídy II. Samoposouzení v žádné z těchto kategorií zpravidla nestačí. Posouzení souladu budete muset řešit se zapojením třetí strany.

	Nespadá produkt ani do jedné z příloh?
	Pak jde o ostatní (obecný) produkt a posouzení toho, zda jste
	v souladu s CRA, si můžete provést sami.
	Klasifikaci proveďte znovu vždy, když se změní funkčnost produktu nebo jeho zamýšlený účel, dojde k podstatné změně nebo se změní legislativa.


	2.6
	Záznam o zařazení
	Závěr o zařazení do kategorie si vždy zapište, i když je negativní. Doložený závěr, proč produkt do kategorie nespadá, má stejnou hodnotu jako závěr pozitivní. Do záznamu patří:
	Identifikace a verze produktu.
	Datum posouzení a odpovědná osoba.
	Určená klíčová funkčnost.
	Výsledná kategorie.
	Kategorie, které jste zvažovali a vyloučili, včetně důvodu.
	Přípustné postupy posuzování shody, které z výsledku plynou.
	CYBRELA.COM


	Shrnutí kapitoly
	Základní kyberbezpečnostní požadavky CRA
	3.1
	Bezpečnost podle rizika, ne podle šablony
	CRA vychází z principu proporcionality. Výrobce má zvolit bezpečnostní opatření podle skutečných rizik produktu, ne podle jednotné šablony pro všechny produkty.
	Jinou úroveň ochrany bude vyžadovat jednoduché zařízení,
	které komunikuje v izolované lokální síti, a jinou zařízení dostupné z internetu, s administračním rozhraním a přístupem k citlivým datům.
	Součástí požadavků technické dokumentace je proto posouzení kybernetických bezpečnostních rizik, které zohledňuje zamýšlený
	účel produktu, jeho rozumně předvídatelné použití, podmínky používání
	a očekávanou dobu, po kterou se produkt bude používat.
	Posouzení rizik nemá být formální dokument navíc. Má ovlivnit samotný návrh produktu – architekturu, oddělení jednotlivých funkcí, omezení oprávnění nebo zabezpečení komunikačních rozhraní.
	Bezpečnostní riziko se neřeší až po dokončení vývoje, ale je jedním ze vstupů, podle kterých se produkt navrhuje.
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	3.2
	Bezpečnost jako výchozí nastavení
	Princip „security by default“ znamená, že produkt má být bezpečný už ve výchozím nastavení. Základní zabezpečení nemá záviset na tom, že si zákazník po zakoupení produktu provede bezpečnostní konfiguraci sám. Výrobce má potřebná opatření nastavit předem – například zapnout automatickou instalaci bezpečnostních aktualizací.
	Výrobce nemůže přenést odpovědnost za bezpečnost produktu na zákazníka prostřednictvím pokynů typu
	„po instalaci si změňte heslo a vypněte tuto službu“.
	Pokud šlo produkt navrhnout bezpečněji už ve výchozím nastavení, nestačí se spolehnout na to, že si zákazník přečte návod.

	3.3
	Vlastnosti produktu podle přílohy I části I
	Část I přílohy I určuje, jaké technické požadavky musí produkt splňovat. Míra jejich naplnění se odvíjí od rizik a charakteru konkrétního produktu. Výrobce se však musí vypořádat se všemi následujícími oblastmi:
	Řízení přístupu
	a autentizace
	Odolnost
	a dostupnost
	Důvěrnost
	a integrita dat
	Omezení dopadu incidentu
	Minimalizace
	útočné plochy
	Záznam
	a monitorování
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	3.4
	Technické požadavky na produkt
	Řízení přístupu a autentizace
	Produkt musí rozlišovat oprávněné a neoprávněné uživatele. Jednotlivým účtům nebo procesům má přidělovat pouze oprávnění, která skutečně potřebují.

	Důvěrnost a integrita dat
	Citlivá data musí být chráněna při uložení i přenosu, například pomocí šifrování. Produkt musí zároveň zabraňovat neoprávněným změnám dat, konfigurace nebo softwaru.

	Minimalizace útočné plochy
	Síťové služby, porty a rozhraní mají být omezeny pouze na ty, které produkt skutečně potřebuje ke svému fungování. Pokud jsou všechny služby aktivní už ve výchozím nastavení, zbytečně se rozšiřuje prostor, který může útočník využít.

	Odolnost a dostupnost
	Ochrana základních funkcí produktu, včetně omezení dopadu útoků typu odepření služby (DoS), a to i na jiná zařízení a sítě, se kterými je produkt propojen.

	Omezení dopadu incidentu
	Výrobce má zavést opatření, jako je oddělení procesů nebo izolace funkcí, aby kompromitace jedné části produktu automaticky nevedla k převzetí celého produktu.

	Záznam a monitorování
	Zaznamenávání bezpečnostně významných interních událostí
	v rozsahu odpovídajícím riziku produktu. Uživatel musí mít možnost monitorování vypnout.
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	3.5
	Řízení zranitelností
	Odpovědnost za bezpečnost produktu nekončí jeho uvedením na trh. Část II přílohy I CRA ukládá výrobci povinnosti, které trvají po celou dobu podpory produktu. Výrobce musí produkt podporovat nejméně 5 let od jeho uvedení na trh. Podpora může trvat kratší dobu, pokud je kratší také očekávaná doba používání produktu. Výrobce musí zejména:
	Identifikovat a dokumentovat zranitelnosti a komponenty produktu, mimo jiné prostřednictvím SBOM, tedy softwarového kusovníku.
	Neprodleně řešit a odstraňovat zranitelnosti, provádět odpovídající bezpečnostní testování a zveřejňovat informace o opravených zranitelnostech.
	Zavést politiku koordinovaného zveřejňování zranitelností (CVD)
	a zveřejnit jasný kontakt, na který mohou uživatelé nebo bezpečnostní výzkumníci zranitelnost nahlásit.
	Distribuovat bezpečnostní aktualizace zabezpečeným způsobem, typicky s využitím digitálního podpisu a ověření integrity,
	a poskytovat je bezplatně, pokud se strany nedohodnou jinak.
	Další povinnosti výrobce po uvedení produktu na trh najdete podrobněji rozepsané v kapitole 5.1.
	Základní požadavky CRA je užitečné vnímat jako celek. Výrobce nejprve identifikuje rizika a podle nich produkt navrhne. Během vývoje zavede odpovídající bezpečnostní mechanismy a po uvedení produktu na trh sleduje zranitelnosti a poskytuje aktualizace.
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	Shrnutí kapitoly
	Prokazování shody – technická dokumentace,
	EU prohlášení o shodě
	a označení CE
	4.1
	Na čem stojí prokázání shody
	Prokázání shody je způsob, jakým výrobce doloží, že produkt
	s digitálními prvky splňuje požadavky CRA. Celý systém stojí na třech vzájemně provázaných pilířích.
	Technická dokumentace
	Popisuje produkt, jeho návrh a vývoj, posouzení kybernetických rizik, použité komponenty včetně SBOM
	a hlavně to, jak jsou naplněné jednotlivé požadavky CRA na vlastnosti produktu i na zacházení se zranitelnostmi. Zůstává u výrobce a nikde se nezveřejňuje. Musí ale být k dispozici orgánu dozoru, a to i roky poté, co produkt uvedete na trh.

	EU prohlášení o shodě
	Krátký formální dokument, kterým výrobce na vlastní odpovědnost prohlašuje, že produkt požadavky CRA splňuje.

	Označení CE
	Viditelný symbol, který se umisťuje na produkt a potvrzuje,
	že produkt prošel předepsaným postupem posouzení shody.
	Pořadí v rámci prokázání shody není libovolné. Nejprve vzniká technická dokumentace, na jejím základě výrobce vypracuje EU prohlášení o shodě
	a teprve poté smí na produkt s digitálními prvky umístit označení CE. Bez prvního kroku nelze platně provést druhý ani třetí.
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	4.2
	Technická dokumentace
	Technická dokumentace dokazuje, jak produkt i procesy kolem něj splňují základní požadavky na kybernetickou bezpečnost z přílohy I nařízení CRA. Musí obsahovat všechny relevantní údaje o tom, jakými prostředky jste shody dosáhli.
	Dokumentaci vypracujete před uvedením produktu na trh a průběžně
	ji aktualizujete, nejméně však po celou dobu podpory. Shoda se totiž
	v čase mění: vydáte novou verzi, vyměníte knihovnu, upravíte způsob distribuce aktualizací.
	Technickou dokumentaci musíte uchovávat nejméně 10 let od uvedení produktu na trh, nebo po dobu podpory, podle toho, které období je delší.
	Technickou dokumentaci a korespondenci k posuzování shody připravujete v úředním jazyce státu, ve kterém sídlí oznámený subjekt, nebo v jazyce, který tento subjekt přijímá. Pokud shodu posuzujete sami, oznámený subjekt do procesu nevstupuje.
	Začátek vývoje
	vzniká dokumentace

	Uvedení na trh
	startují obě lhůty

	+ 5 let
	konec doby podpory (pokud není kratší podle reálné doby používání produktu)

	+ 10 let
	konec povinnosti uchovávat dokumentaci
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	4.3
	Co musí dokumentace obsahovat
	Náležitosti technické dokumentace stanoví příloha VII nařízení CRA.
	Všeobecný popis produktu, jeho zamýšlený účel, verze softwaru ovlivňující shodu a u hardwaru také fotografie nebo nákresy
	a informace a pokyny pro uživatele.
	Popis návrhu, vývoje a výroby produktu i postupů, kterými řešíte zranitelnosti. Patří sem architektura systému, softwarový kusovník (SBOM), politika koordinovaného zveřejňování zranitelností, kontaktní adresa pro hlášení a popis toho, jak bezpečně distribuujete aktualizace.
	Seznam použitých harmonizovaných norem, společných specifikací nebo certifikačních schémat. Pokud jste žádné nepoužili, popis řešení, kterými jste požadavky splnili.
	Posouzení kybernetických bezpečnostních rizik.
	Informace zohledněné při stanovení doby podpory.
	Protokoly o provedených zkouškách.
	Kopie EU prohlášení o shodě.
	Na odůvodněnou žádost orgánu dozoru nad trhem mu navíc poskytnete softwarový kusovník (SBOM).
	Mikropodniky a malé podniky mohou technickou dokumentaci poskytnout ve zjednodušeném formátu, který stanoví Komise prováděcím aktem. Menší společnost tedy nemusí vypracovávat stejně objemný spis jako velký výrobce. Obsahové jádro ale zůstává stejné.
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	4.4
	EU prohlášení o shodě
	EU prohlášení o shodě je formální dokument, kterým jako výrobce potvrzujete, že produkt splňuje příslušné požadavky na kybernetickou bezpečnost podle nařízení CRA. Jeho vypracováním přebíráte odpovědnost za soulad produktu s požadavky.
	Prohlášení musí být dostupné v jazycích požadovaných státem, kde se produkt uvádí na trh. Pokud tedy produkt prodáváte do několika zemí EU, řešíte jazykové verze, ne jednu univerzální.
	Pokud se na produkt vztahuje více právních aktů EU vyžadujících prohlášení o shodě, vypracuje se jedno společné prohlášení odkazující na všechny tyto předpisy.
	Výrobce může k produktu
	přiložit buď úplné, nebo zjednodušené EU prohlášení
	o shodě.
	Zjednodušené prohlášení musí obsahovat přesnou internetovou adresu, kde je dostupné úplné znění.
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	4.5
	Co musí EU prohlášení o shodě obsahovat
	Náležitosti EU prohlášení o shodě stanoví příloha V nařízení CRA.
	Identifikace produktu umožňující jeho zpětné vysledování.
	U softwaru to znamená přesné určení verze, u hardwaru typicky
	typ, model nebo sériové číslo. Smyslem je, aby bylo kdykoli jasné,
	ke které konkrétní podobě produktu se prohlášení vztahuje.
	Jméno a adresa výrobce nebo jeho zplnomocněného zástupce.
	Konstatování, že se prohlášení vydává na výhradní odpovědnost výrobce a že je produkt ve shodě s příslušnými harmonizačními předpisy EU.

	Odkazy na použité harmonizované normy, společné specifikace nebo certifikace.
	Název a číslo oznámeného subjektu a vydaný certifikát (pokud
	byl zapojen).

	Datum vydání, podpis a funkce podepisující osoby.
	IDENTIFIKACE PRODUKTU
	VÝROBCE
	PROHLÁŠENÍ
	O VÝHRADNÍ ODPOVĚDNOSTI VÝROBCE
	ODKAZ NA POUŽITÉ NORMY
	OZNÁMENÝ SUBJEKT
	MÍSTO, DATUM
	A PODPIS
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	4.6
	Označení CE
	Jde o viditelný symbol, kterým výrobce stvrzuje, že produkt a procesy kolem něj splňují základní požadavky CRA i další předpisy EU, které se na produkt vztahují. Pravidla pro jeho podobu a umisťování se řídí obecnými zásadami nařízení (ES) č. 765/2008.
	Označení musíte umístit dřív, než produkt uvedete na trh. Obvyklá minimální výška značky je 5 mm. U produktů podle CRA ale může být i menší, pokud zůstane označení CE viditelné a čitelné.
	Pokud se na produkt vztahují i jiné předpisy EU, které označení CE vyžadují, jedno označení pokrývá shodu se všemi. Nedává se na produkt vícekrát.
	Za označením může následovat piktogram nebo jiná značka upozorňující na zvláštní kybernetické bezpečnostní riziko nebo
	na konkrétní způsob použití. Jak přesně budou vypadat, teprve stanoví Komise prováděcím aktem.
	Typ produktu
	Kam umístit označení CE
	Hardware
	Viditelně, čitelně a nesmazatelně přímo na produkt, nebo když to nejde, tak na obal a na EU prohlášení
	o shodě přiložené k produktu.

	Software
	Na EU prohlášení o shodě, nebo na web doprovázející produkt – snadno a přímo přístupné spotřebiteli.
	CYBRELA.COM
	Vypracujete technickou dokumentaci
	Provedete posouzení shody
	Vypracujete EU prohlášení o shodě
	Umístíte označení CE
	Uchováváte a aktualizujete



	Shrnutí kapitoly
	Povinnosti po uvedení produktu na trh
	5.1
	Povinnosti výrobce
	Výrobce má nejširší okruh povinností. Po celou dobu podpory musí evidovat, testovat a odstraňovat zranitelnosti produktu i jeho komponent. Příloha I část II nařízení CRA stanoví konkrétně, co všechno musí zajistit.
	Identifikovat a dokumentovat zranitelnosti a komponenty, zejména prostřednictvím softwarového kusovníku ve strojově čitelném formátu.
	Neprodleně řešit a odstraňovat zranitelnosti, nejčastěji bezpečnostními aktualizacemi. Tam, kde je to technicky možné, odděleně od funkčních aktualizací.
	Pravidelně a účinně testovat a přezkoumávat bezpečnost produktu.
	Po vydání opravy zveřejnit informace o opravených zranitelnostech, tedy jejich popis, dopad, závažnost a způsob odstranění.
	Zavést a prosazovat politiku koordinovaného zveřejňování zranitelností.
	Usnadnit sdílení informací o zranitelnostech, mimo jiné zveřejněním kontaktní adresy pro jejich hlášení.
	Zajistit bezpečnou distribuci aktualizací, automaticky tam, kde je to možné.
	Zranitelnost
	Zranitelnost je podle CRA slabina, snížená odolnost nebo chyba produktu s digitálními prvky, kterou lze zneužít v rámci kybernetické hrozby.
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	Bezpečnostní aktualizace


	5.4
	Doba podpory
	Součástí odpovědnosti výrobce je také určit dobu podpory a informovat o ní uživatele. Stanovuje se už při uvádění produktu na trh a musí odpovídat tomu, jak dlouho se produkt bude reálně používat.
	Minimální doba podpory je zpravidla 5 let. U produktů s kratší životností odpovídá doba podpory tomu, jak dlouho se bude produkt reálně používat.
	Doba podpory se stanoví podle očekávané doby používání, povahy produktu a přiměřených očekávání uživatelů.
	Měsíc a rok, kdy končí doba podpory, musí být uvedeny v době nákupu.
	Výrobce může vést veřejné softwarové archivy starších verzí, ale pak musí jasně informovat o rizicích nepodporovaného softwaru.
	Pokud zjistíte, že produkt nebo procesy kolem něj nejsou
	v souladu s požadavky CRA, musíte bezodkladně přijmout nápravná opatření. Podle konkrétní situace může jít o:
	uvedení produktu do souladu,
	stažení produktu z trhu,
	stažení produktu od uživatelů.
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	5.5
	Povinnosti dovozce a distributora
	Dovozce ani distributor nemají stejnou odpovědnost jako výrobce.
	Po uvedení produktu na trh ale i na ně několik povinností dopadá. Zejména když se objeví zranitelnost nebo pochybnost o splnění požadavků CRA.
	Jakmile se dozví o zranitelnosti produktu, musí bez zbytečného odkladu informovat výrobce.
	Pokud produkt představuje významné kybernetické bezpečnostní riziko, neprodleně informují orgány dozoru nad trhem ve státech, kde byl produkt uveden nebo dodán na trh.
	Pokud zjistí, že produkt požadavky nesplňuje, musí zajistit nápravu, zastavit jeho dodávání na trh, případně ho vzít zpět od uživatelů.
	Pokud výrobce ukončil činnost a nemůže plnit své povinnosti, informují o tom orgány dozoru i uživatele.
	Pozor na změnu role. Jakmile dovozce nebo distributor uvede produkt na trh pod vlastním jménem či ochrannou známkou nebo provede podstatnou změnu produktu, stává se výrobcem a přebírá celý rozsah povinností.
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	5.6
	Povinnosti správce open source softwaru
	Správce softwaru s otevřeným zdrojovým kódem neodpovídá
	za konkrétní produkt uváděný na trh, ale za procesy, které podporují bezpečný vývoj open source projektů. Jeho povinnosti jsou proto výrazně užší než povinnosti výrobce.
	Musí zavést a dokumentovat politiku kybernetické bezpečnosti, která podporuje bezpečný vývoj a řešení zranitelností.
	Podporuje dobrovolné hlášení zranitelností vývojáři a sdílí informace v rámci komunity.
	Na žádost spolupracuje s orgány dozoru nad trhem při zmírňování rizik.
	Oznamovací povinnosti se na správce open source softwaru vztahují jen v omezeném rozsahu. Uplatní se
	do té míry, do jaké je zapojen do vývoje produktu, případně pokud incident zasáhne systémy pro vývoj, které sám poskytuje.
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	Shrnutí kapitoly
	6.1
	Kdy oznamovací povinnost vzniká
	Oznamovací povinnosti podle CRA platí od 11. září 2026, tedy podstatně dřív než většina ostatních požadavků nařízení.
	Nemusíte mít sice hotovou technickou dokumentaci ani prohlášení o shodě, ale musíte mít funkční proces hlášení.
	To znamená vědět, kdo hlášení podává, kdo o něm rozhoduje
	a co se stane v pátek večer, když do vaší schránky pro hlášení zranitelností přijde zpráva o aktivním zneužití zranitelnosti.
	Klíčem k pochopení oznamovacích povinností je správně rozeznat,
	o jakou situaci vlastně jde. CRA pracuje se třemi situacemi, které mají odlišné důsledky pro to, jestli oznamovací povinnost vůbec vzniká.
	Běžná zranitelnost
	BEZ POVINNOSTI HLÁSIT

	Aktivně zneužívaná zranitelnost
	POVINNOST HLÁSIT

	Závažný incident
	POVINNOST HLÁSIT
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	6.2
	Co se (ne)musí hlásit
	Běžná zranitelnost
	Byla objevena, ale není aktivně zneužívána útočníkem ani škodlivým kódem. Typicky ji objeví sám výrobce, bezpečnostní pracovník, případně přijde hlášení přes koordinované zveřejňování. Povinnost okamžitého hlášení v tomto případě nevzniká. Kdokoli ji může dobrovolně oznámit týmu CSIRT nebo agentuře ENISA.
	BEZ POVINNOSTI HLÁSIT


	Aktivně zneužívaná zranitelnost
	Existují spolehlivé důkazy, že zranitelnost někdo zneužil bez svolení vlastníka produktu nebo systému. Za spolehlivý důkaz se považují například záznamy v bezpečnostních logech, potvrzení od postiženého uživatele, informace od CERT či CSIRT nebo veřejně dostupný exploit, který byl aktivně používán. Nerozhoduje závažnost vyjádřená skóre CVSS, ale to, zda probíhá aktivní zneužití.
	POVINNOST HLÁSIT


	Závažný incident
	Jde o incident, který negativně ovlivnil nebo může ovlivnit schopnost produktu chránit dostupnost, autenticitu, integritu nebo důvěrnost citlivých či důležitých dat nebo funkcí produktu. Spadá sem i situace, kdy dojde k zavlečení či spuštění škodlivého kódu v produktu nebo v síti uživatele. Typicky ransomware šířící se zranitelností, DDoS útok, který vyřadil základní funkce produktu, neautorizovaný přístup, zranitelnost umožňující únik dat nebo zapojení produktu do botnetu.
	POVINNOST HLÁSIT
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	6.3
	Kdo má oznamovací povinnost
	Oznamovací povinnost se týká dvou ze tří uvedených situací: aktivně zneužívané zranitelnosti a závažného incidentu s dopadem na bezpečnost produktu. Rozsah oznamovacích povinností se liší podle role.
	Výrobce má povinnost oznamovat aktivně zneužívané zranitelnosti i povinnost hlásit závažné incidenty.
	Plná povinnost

	Dovozce a distributor mají stejnou povinnost, pokud na trh uvádí produkt pod vlastním jménem či ochrannou známkou, případně pokud produkt podstatně upraví.
	Typickým příkladem je prodej elektroniky pod vlastní privátní značkou.
	Plná povinnost

	Ostatní dovozci a distributoři informují
	o zranitelnosti výrobce a také orgány dozoru, pokud mají důvod se domnívat, že produkt představuje významné kybernetické bezpečnostní riziko.
	Informační

	Správce open source softwaru má oznamovací povinnost v rozsahu, v jakém
	je do vývoje produktu zapojen.
	Mírnější režim
	CYBRELA.COM



	6.4
	Lhůty a proces hlášení
	Hlášení probíhá prostřednictvím jednotné oznamovací platformy,
	kterou provozuje agentura ENISA. Odtud míří současně dvěma adresátům: agentuře ENISA a týmu CSIRT určenému jako koordinátor
	v členském státě, kde má výrobce hlavní provozovnu.
	Pro výrobce se sídlem v České republice plní roli koordinátora vládní CERT, který je součástí NÚKIB.
	Oznámení aktivně zneužívaných zranitelností a závažných incidentů probíhá ve třech fázích.
	Včasné varování – do 24 hodin
	Lhůta běží od chvíle, kdy se o aktivně zneužívané zranitelnosti nebo závažném incidentu dozvíte. Včasné varování obsahuje jen základní informace, jeho smyslem je hlavně rychlost, ne úplnost. Nikdo v této fázi nečeká hotovou analýzu.

	Oznámení – do 72 hodin
	Oznámení u zranitelnosti obsahuje obecné informace o její povaze, dostupná nápravná opatření, dále opatření, která mohou přijmout uživatelé, posouzení citlivosti oznamovaných informací a případně první vyhodnocení. U incidentu zahrnuje obecnou povahu incidentu, prvotní posouzení a přijatá zmírňující opatření.

	Závěrečná zpráva – do 14 dnů nebo 1 měsíce
	Lhůta je 14 dnů u zranitelnosti a 1 měsíc u incidentu, podrobnosti najdete v další podkapitole.
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	6.5
	Závěrečná zpráva
	Lhůta i obsah se liší podle toho, zda se oznamuje aktivně zneužívaná zranitelnost nebo závažný incident.
	U zneužívané zranitelnosti do 14 dnů od chvíle, kdy je k dispozici nápravné nebo zmírňující opatření. Obsahuje popis zranitelnosti včetně závažnosti a dopadu, informace o útočníkovi nebo škodlivém softwaru (pokud jsou známy) a detaily bezpečnostních aktualizací či nápravných opatření.
	U incidentu do 1 měsíce od oznámení, které musí proběhnout
	ve lhůtě do 72 hodin. Obsahuje podrobný popis incidentu včetně závažnosti a dopadu, druh hrozby nebo základní příčinu a probíhající zmírňující opatření.
	Nezapomeňte na uživatele. Vedle hlášení regulátorovi musíte bez zbytečného odkladu informovat i dotčené uživatele produktu a doporučit jim, jak mohou riziko zmírnit.
	Nad rámec povinného hlášení umožňuje CRA dobrovolné oznámení zranitelností
	a incidentů komukoli, tedy
	nejen výrobcům, dovozcům
	a distributorům, ale i uživatelům nebo bezpečnostním
	pracovníkům.
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	Shrnutí kapitoly
	7.1
	Kdo vás může kontrolovat
	V každém členském státě působí orgán dozoru nad trhem, který kontroluje, jestli váš produkt odpovídá požadavkům CRA.
	Může si vyžádat přístup k datům a k veškeré dokumentaci
	potřebné k posouzení shody, včetně interních podkladů o vývoji
	a řešení zranitelností.
	Může požadovat informace, kontrolovat produkty a u produktů
	s významným rizikem nařizovat nápravná opatření.
	Při dohledu nad plněním oznamovacích povinností spolupracuje
	s týmy CSIRT a agenturou ENISA.

	7.2
	Co se kontroluje
	Kontrola se neomezuje na dokumentaci. Orgán obvykle posuzuje tři věci najednou.
	Dokumentace
	EU prohlášení
	o shodě a technická dokumentace.

	Procesy
	Zejména způsob, jakým řešíte zranitelnosti.

	Produkt
	Samotný produkt
	a jak se chová
	v praxi.
	CYBRELA.COM



	7.3
	Co se stane, když něco nesedí
	Postup je zpravidla odstupňovaný. Nejdříve přijde výzva k nápravě, teprve potom přísnější opatření nebo sankce. Konkrétní scénář se liší podle povahy problému.
	a)   Produkt představuje vážné riziko
	Orgán produkt posoudí, a pokud najde problém, vyzve vás k nápravě nebo ke stažení produktu z trhu v přiměřené lhůtě. Pokud nezareagujete, může sám omezit nebo zakázat dodávání produktu na trh. Dokonce může nařídit jeho stažení od uživatelů, tedy zpětně získat kusy, které se už dostaly ke koncovým zákazníkům.

	b)    Jde jen o formální chybu
	Typicky chybějící označení CE, chybějící nebo nesprávné EU prohlášení o shodě nebo neúplná technická dokumentace. I tady vás orgán nejdříve vyzve k nápravě. Pokud problém přetrvá, může omezit nebo zakázat dodávání produktu na trh.

	c)    Produkt vyhovuje, ale je rizikový
	Orgán může řešit i produkt, který formálně splňuje CRA, pokud ohrožuje zdraví, bezpečnost nebo důležité služby.
	Pokud se nesoulad týká více států, řeší se na úrovni EU. Orgány mohou rovněž provádět koordinované kontroly napříč státy, včetně kontrolních nákupů, kdy orgán koupí produkt jako běžný zákazník.
	CYBRELA.COM



	7.4
	Jaké hrozí sankce a za co
	Sankce jsou odstupňované podle závažnosti a vždy platí, že vyšší bere
	– uplatní se ta z obou hodnot, která je vyšší. Při stanovení výše sankce se navíc přihlíží k závažnosti porušení, opakování a velikosti společnosti.
	Čeho se porušení týká
	Horní hranice sankce
	Porušení základních požadavků z přílohy I
	a povinností podle článků 13 a 14 (povinnosti výrobců a oznamovací povinnost).

	15 mil. EUR nebo
	2,5 % celosvětového ročního obratu
	Porušení dalších povinností, například posouzení shody nebo dokumentace.

	10 mil. EUR nebo
	2 % obratu
	Poskytnutí nesprávných, neúplných nebo zavádějících informací oznámenému subjektu či orgánu dozoru na jejich žádost.

	5 mil. EUR nebo
	1 % obratu
	Produkt dlouhodobě není v souladu
	s požadavky CRA a například představuje významnou kybernetickou hrozbu.

	Stažení produktu
	z trhu
	Mikropodnikům a malým podnikům se neukládá pokuta
	za nedodržení 24hodinové lhůty pro včasné varování.
	Správcům softwaru s otevřeným zdrojovým kódem se správní pokuty podle CRA neukládají. Jejich režim stojí na spolupráci
	a nápravných opatřeních.
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	7.5
	Jaká máte při kontrole práva
	Dohled není jednosměrný. Než orgán nařídí nápravné opatření, máte právo se ke zjištěním vyjádřit v přiměřené lhůtě, která nesmí být kratší než 10 pracovních dnů. Tato lhůta plyne z obecných pravidel dozoru nad trhem podle nařízení (EU) 2019/1020, která se na produkty podle CRA použijí.
	Výjimkou jsou situace, kdy naléhavost rizika vyžaduje okamžitý zásah.
	Tehdy dostanete příležitost vyjádřit se dodatečně a orgán své rozhodnutí okamžitě přezkoumá. Proti rozhodnutí orgánu dozoru existuje opravný prostředek podle národního práva.
	V praxi se vyplatí s orgánem aktivně spolupracovat
	a doložit přijatá opatření. Řízení se tak může uzavřít už
	ve fázi, kdy stačí zjednat nápravu.
	CYBRELA.COM
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