Novy zakon o kyberneticke

bezpecnosti krok za krokem

Checklist: 12 dulezitych krokd ke spInéni novych povinnosti

Zakon ( ) nove dopada namnohem vice organizacia pridava
povinnostiv oblastifizeni kybernetickych rizik. Tento checklist vdam pomUze pochopit hlavni
pozadavky a stihnout je vterminech. Zakon je G¢inny od 1. listopadu 2025.

Zjistit, jestli spadame pod zakon a do jakého rezimu

Novy zdkon predpokldda, ze sisamivyhodnotite, jestlina vas dopada. Je potreba projit kritéria
vzdkonéa apodle nich ovéfit, zda poskytujete regulovanou
sluzbu ve vy§§im nebo niz§im rezimu povinnosti.

Ohlasit regulované sluzby na Portalu NUKIB

Pokud na vas zdkon dopada, musite to véas oznamit. Do 60 dnil od jeho G¢innosti je potieba pres
ohlasit regulovanou sluzbu. Pfipravte sizakladniinformace o organizaci, kontaktnich
osobach asluzbach, které poskytujete.

Doplnit kontaktni idaje na Portalu NUKIB

Po ohlageni NUKIB sluzbu zaregistruje a posle vam potvrzeni. Od jeho doruéeni bézi 30dennilhita,
ve které musite urcit kontaktni osobu a doplnit dal$iudaje - pokud jste je nezadali uz pfi prvnim
ohlaseni. Ve se fesipies Portal NUKIB. Vy$sirezim stanovuje i dal$i povinné role (manazer
kybernetické bezpecnosti, architekt a auditor kybernetické bezpecnosti + garanti aktiv).

Implementovat opatreni podle rezimu povinnosti

Odregistrace regulované sluzby mate 12 mésicl na to, abyste zavedli pozadovana bezpecnostni
opatrenipodle vyhlasky a svého rezimu. Prakticky to znamena pfipravit si plan praci, udélat analyzu
rizik, nastavit technicka opatreni, rozbéhnout ISMS a dat dohromady tym, ktery to celé potahne.

Pripravit analyzu aktiv a provést analyzu rizik

Jaka aktiva pouzivate ajaka rizika se k nim vazou? Pripravte si prehled dat, systém( a sluzeb,
kterych si cenite, urCete klicova i podplrna aktiva, udélejte analyzu rizik s popsanou metodikou,
navrhnéte planjejich zvladani a nastavte si pravidelné prezkumy (u vyssiho rezimu kazdy rok).
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Zaveést systém rizeni kybernetické bezpecnosti (ISMS)

ISMS je zaklad celého fizeni kyberbezpecnosti podle nového zdkona. Nastavte procesy tak, aby
byly v souladu s vasim rezimem povinnosti, ale zaroven odpovidaly vasemu provozu. U vyssiho
rezimu poditejte s vétsi podrobnosti: detailni procesy, rozsahla dokumentace, prohlaseni

o aplikovatelnostiizpravy z auditl a pravidelné prezkumy.

Nastavit procesy pro detekci, reakci a hlaseniincidentu

Zakon presné urcuje, co akdy musite hlasit. VCas nastavte postupy pro detekcia hlaseniincidenta.
Zajistéte sitaké pristup do Portalu NUKIB, pres ktery se incidenty odesilaji. Po registracibéziro¢ni
IhGta, po jejimz uplynuti uz musite incidenty hlasit napino.

Proskolit zaméstnance a pripravit interni pravidla

Aby v§echno fungovalo, je potfeba mit jasna pravidla a lidi, ktefi jim rozumi a umi's nimi pracovat.
Vytvorte interni politiky pro pfistupy, dvoufaktorové ovérovaninebo praci se zafizenimi,
anezapomente proskolit zaméstnance. Idealné pak ovérte, jestli by nenaletéli tfeba na phishing.

Definovat pozadavky na bezpecnost do smluv s dodavateli

Spolu s vlastnimi povinnostmi musite ohlidat i to, co pro vas délajidodavatelé. Projdéte sismlouvy
s IT dodavateli, urCete ty nejkritiCtéjsi a doplite do smluv bezpelnostnipozadavky odpovidajici
dodavatell - od posouzenijejichrizik az po auditni prava, SLA pro feseniincidentl nebo praci

s privilegovanymi pfistupy.

Implementovat technicka opatreni

Technicka opatrenijsou zaklad toho, aby vase prostredinéco vydrzelo. Patfi sem vicefaktorové
ovérovani, segmentace sit€, ochrana koncovych zafizeni nebo smyslupiné logovani. Pokud

a detailnifizeni pristupd.

Vytvorit / zaktualizovat bezpecnostni dokumentaci

Bezpecnostnidokumentace je néco, ¢im se pri kontrole zacne i skonci, takze je dobré ji mit

v poradku. Udélejte si prehled o tom, co mate hotoveé, co béziacoje v planu, vedte evidenci aktiv,
rizik, pfijatych opatfeniiincident( a pfipravte siivlastni checklist, podle kterého sibudete moci
prlbézné ovérovat, ze vSe drzipohromadé.

Pribézné sledovat hrozby a doporuceni

Aby vam systém nezestarl hned po zavedeni, je potfeba pribé&zné sledovat hrozby i doporuceni
NUKIB a podle toho upravovat procesy a technicka opatreni. Stejné dlilezité je i pravidelné
zlepSovaniaudrzovanilSMS, aby odpovidal tomu, co se ve vasem provozu i v kyberprostoru méni.
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