
Základní pilíře kybernetické bezpečnosti 
Balanc mezi bezpečnostní a obchodními cíli společnosti 
ISO 27001, TISAX, DORA, GDPR a nZKB – jak skloubit požadavky
regulací s tím, co reálně zvládnete 
Jak si udělat inventuru v aktivech a s kým provést jejich hodnocení 

Rozsah ISMS

Co se očekává od role manažera kybernetické bezpečnosti 
„Manažuje “ lidi nebo bezpečnost informací 
Co řízení bezpečnosti informací obnáší, ale v zákoně se to nedozvíte 
Jak zajistit zdroje a zapojit vedení do budování kyberbezpečnosti 
Co se pro MKB změní s novým zákonem o kybernetické bezpečnosti 

Role a odpovědnost MKB 

Řízení a hodnocení rizik efektivně 
Kde jsou nejčastější slepá místa a podceňovaná rizika 
Jak vytvořit Plán zvládání rizik a Prohlášení o aplikovatelnosti 

Risk management 

Přehled bezpečnostních opatření dle vyhlášky pro vyšší režim 
Technická vs. organizační opatření – jak je chytře kombinovat 

Bezpečnostní opatření 
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Jak nastavit pravidla, aby je zaměstnanci nejen četli, ale i dodržovali 
Jak „ukočírovat“ dodavatele, change management
Kdo smí kam aneb co si pohlídat u řízení přístupů 
Jakými způsoby se můžete Vy a Vaši kolegové vzdělávat 

Organizační opatření 

Jak zabránit nepovolaným osobám v přístupu k citlivým datům 
Kudy tečou Vaše data a jak zabránit tomu, aby se po cestě
„zatoulala“ do nesprávných rukou 
Co dělat, když se něco stane – detekce, reakce a krizová komunikace
Jak zajistit, že aplikace nebudou bezpečnostní noční můrou 

Technická opatření 

Povinná dokumentace: Co musíte mít podle zákona zpracované? 
Jak udržovat dokumentaci aktuální a nezahltit se papírováním 
Jak vytvořit jednoduchou a srozumitelnou bezpečnostní politiku

Dokumentace

Čím se liší Business Continuity a Disaster Recovery plány? 
Role MKB při zajišťování kontinuity provozu a obnovy po incidentu 
Jak napsat a otestovat BCP a DRP plány 
Jak informovat vedení, kolegy i zákazníky, aniž byste způsobili paniku 

Úvod do BCP/DRP
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