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2denniho on-line seminare

Manazer kybernetické bezecnosti

Rozsah ISMS

Zakladni pilite kybernetické bezpeénosti

Balanc mezi bezpecnostni a obchodnimi cili spole¢nosti

ISO 27001, TISAX, DORA, GDPR a nZKB - jak skloubit pozadavky
regulaci s tim, co redlné zvladnete

Jak si udélat inventuru v aktivech a s kym provést jejich hodnoceni

Role a odpovédnost MKB

Co se o¢ekava od role manazera kybernetické bezpecnosti
.Manazuje “ lidi nebo bezpecénost informaci

Co fizeni bezpec€nosti informaci obnasi, ale v zakoné se to nedozvite
Jak zajistit zdroje a zapojit vedeni do budovani kyberbezpeénosti
Co se pro MKB zméni s novym zakonem o kybernetické bezpecnosti

Risk management

Rizeni a hodnoceni rizik efektivné
Kde jsou nej¢astéjsi slepad mista a podceriovana rizika
Jak vytvofit Plan zvladani rizik a Prohlaseni o aplikovatelnosti

Bezpecnostni opatreni

Pfehled bezpeénostnich opatfeni dle vyhlasky pro vyssi rezim
Technicka vs. organizacni opatfeni — jak je chytfe kombinovat
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Organizacni opatreni
» Jak nastavit pravidla, aby je zaméstnanci nejen Cetli, ale i dodrzovali
» Jak ,ukocirovat” dodavatele, change management
« Kdo smi kam aneb co si pohlidat u fizeni pFistupt
« Jakymi zpUsoby se mizete Vy a Vasi kolegové vzdélavat

Technicka opatieni
« Jak zabranit nepovolanym osobam v pfistupu k citlivym datdm
» Kudy te¢ou Vase data a jak zabranit tomu, aby se po cesté
,zatoulala” do nespravnych rukou
« Co délat, kdyz se néco stane — detekce, reakce a krizova komunikace
 Jak zajistit, ze aplikace nebudou bezpecnostni noéni mdrou

Dokumentace
» Povinna dokumentace: Co musite mit podle zdkona zpracované?
» Jak udrzovat dokumentaci aktualni a nezahltit se papirovanim
« Jak vytvofit jednoduchou a srozumitelnou bezpecénostni politiku

Uvod do BCP/DRP
« Cim se lii Business Continuity a Disaster Recovery plany?
« Role MKB pfi zajistovani kontinuity provozu a obnovy po incidentu
» Jak napsat a otestovat BCP a DRP plany
 Jak informovat vedeni, kolegy i zakazniky, aniz byste zpUsobili paniku
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